Informacion Publica Clasificada

ANEXO TECNICO

CONDICIONES MiNIMAS PARA LA PRESTACION DEL SERVICIO DE SOFTWARE PARA LA
APLICACION DE LA PRUEBA ELECTRONICA QUE GARANTICEN LA EJECUCION DE LA PRUEBA
SABER PRO Y T&T, PRIMER SEMESTRE VIGENCIA 2026

AGOSTO DE 2025

Instituto Colombiano para la Evaluacién de la Educacion
Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

GLOSARIO........cociureessssesssssessssssessssessssssessssssessssssssssssssssssessssssesssssssssssesssssssssssssesssnssnssssesssnssnsssnssnsssnsssasssssssnsees 4
CAPITULO | s 6
GENERALIDADES DEL PROCESO........cocosmmmmsissmisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssses 6
CAPITULO Il s 7
COMPONENTE SOFTWARE.........ccccvemrrmmnmsresssssssssssssssssssssssssesssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssees 7
b.  CONDICIONES TECNICAS GENERALES ..........coommmsretumnssssssssssssssssnssssssssssssssssssssssssssssssssssssssssssssnns 8
1.1, Plataforma TeCNOIOGICA. ...........ccccuiueiiiieccce et 9
1.2.  Plataforma de Evaluacion, Autenticacion, supervision y vigilancia......................c.ccccoeeennnn 9
1.3.  Pruebas de carga, estrés y certificaciones de seguridad...................cccooovvvrnnnniiiiciccenn 1
1.4.  Especificaciones de las pruebas de carga y estrés para la funcionalidad de aplicacion de las
0] 1 T=T - SRR 12
1.5.  Condiciones técnicas especificas del servicio de supervision y vigilancia para la prueba de
MOAAlidad BN CASA ...........cuoei et 14
1.6.  Supervision y vigilancia automatizada para la modalidad en casa.............c.ccccccoorvrveiinnnn. 15
c. GENERACION DE REGISTROS DE DATOS Y REPORTES .........coummmmeesmmsnsssssssnssssssssssssssssssssssssanns 18
d. ESPECIFICACIONES DE SEGURIDAD DEL SERVICIO..........cccosmmmmmmmmmmmnmsnmsssssesssssessssssessssssssssesens 19
e. CONDICIONES ESPECIFICAS DEL SOFTWARE DE EVALUACION PARA LA APLICACION DE LA
PRUEBA ELECTRONICAL. .......cveeveesessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanss 19
1.7.  Datos de 1a pobIacion ...............ccoooviiiiiiiice s 19
1.8.  Certificado de asistencia para modalidad electronica...............cccccocooviiieiiiicccc, 19
1.9.  Plataforma tecnolégica y cargue de items.............cccooieviieiieie e 21
1.10. Especificaciones minimas del software de evaluacion. ................ccccocovvvveeeviiiccccss 23
1.11. Entrega de las bases de datos y estructuras ..............cccococvrinniiniccce 24
1.12. Implementacion de la fase de registro y autenticacion de usuarios en modalidad electronica
(=TI o7 - TSR 32
1.13. Especificaciones técnicas de las pruebas Saber PRO exterior y Saber TyT exterior............. 33
1.14. Condiciones de seguridad de la informacion...............ccccccovinniin e 36
1.15.  Capacitacion para configuracion de la prueba electronica.................cccccoovvevinnccniicnne, 39
1.16.  Soporte técnico requerido — Mesa de ServiCio ..............cccooverienicniciese e 39
f.  TIEMPOS DE APROVISIONAMIENTO DEL SERVICIO..........cccoermurmnmrsmrmmsressssssesssssssssssessssssesssssssssssnens 40
1.17.  RECUISO MUMANO ..........cocviiiicccc ettt 40
1.18.  ReCUISO tECNOIOGICO............vuiiiriiiiii bbb 40
1.19. Monitoreo de la operacion en SEAe ................ccovieriiineece e 40
1.20. Cambios durante 12 OPEraCioN..............cooeuiiiieriiiirce e 40
1,20, REPOIES ...t 40

Instituto Colombiano para la Evaluacién de la Educacion
Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

1.22. Software de gestion de agentes vinculados a la operacion..................ccccceeeevviievccccenn, 45
1.23. Grabacion y almacenamiento de transacciones .................cccococoeeiniisccccecs s 45
1.24. Sistema de gestion de aprendizaje................ococviiiiiici e 45
1.25. Requerimientos técnicos minimos para modalidad encasa ................cccccceovvriiiiicccsnnn, 45
g. FASE DE REGISTRO Y AUTENTICACION DE IDENTIDAD PARA LA MODALIDAD EN CASA......... 48
h. SOPORTE TECNICO MODALIDAD EN CASA (FASE DE REGISTRO Y AUTENTICACION Y PRUEBA
ELECTRONICA)........ooeiienscsssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssnss 48
i, ASPECTOS GENERALES ..........ccourirerrmnissresssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 49
1,26, CAEGOTIAS ... bbb 49
1.27. Respuestas aUEOMALICAS ..............ccccvviiiiiiicc s 50
1.28.  GeStion de tiCKetS ...........coouiic e 50
j.  FASE DE PRESENTACION DE PRUEBA ELECTRONICA .....ccosmivcetrunsesssssssssssssssssssssssssssssssssssssss 50
1.29. Soporte Técnico, Supervision y Vigilancia para las Aplicaciones para la modalidad en casa
51
1.30. Monitoreo en tiempo real para las Aplicaciones ( Saber Pro Exterior, Saber TyT Exterior). . 52
1.31.  Generacion de archivo casos finalizados (expediente).............cccooevniinncniiniiine 52
1.32. Atencidn de casos por la mesa de redes sociales y atencion al ciudadano. ......................... 53
1.33.  Alcance general de [0S Servicios reqUeridos ...............cccoovveeciiininn e 53
k. EQUIPO DE TRABAJO DEL PROYECTO........cccommmmmmmmmmnmssmsmsssmssssssesssssssssssssssssssssssssssssssssssssssssssssassses 54
1.34.  Gerente del COMPONENLE ............cccoueiiiiiiiiiee e 54
1.35. Equipo de trabajo de la mesa de SErvViCio...............ccoeeurriiiiiiccecsseee s 55

. CONFIRMACION DE CONDICIONES TECNICAS MINIMAS REQUERIDAS POR LOS USUARIOS... 58

FASE DE CIERRE.........coosuitiesissssssssssssssssssssss s bbb bbb bbbt 58
1.1.  Plan de contingencias para mitigar impactos de la matriz de riesgos...............ccccoecvrirrnnne. 58
2. CRONOGRAMAY SEGUIMIENTO DE ACTIVIDADES DE LA PRUEBA...........cccorimmmmmmrenenensenssrensens 58

Instituto Colombiano para la Evaluacién de la Educacion
Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

GLOSARIO

3

=] DEFINICION |

Es el uso sistematico de la informacién disponible para determinar la frecuencia con

Anélisis de riesgo . . . .
la que ciertos eventos se pueden producir y la magnitud de sus consecuencias.

Se refiere al dia en que los examinandos presentan el examen. También puede
Aplicacién referirse a todo el proceso de organizacion y administracion previo y posterior a la
prueba.
los equipos de trabajo del Icfes y responsables de los contratistas designados, que se
Comité de seguimiento a [retinen para definir tiempos de entrega de las actividades para el desarrollo de cada
contratistas prueba. Asi mismo, en este comité se realiza el seguimiento al cumplimiento del
cronograma de actividades, definidos inicialmente.
Condicion que determina que la informacién no esté disponible ni se divulgue a
individuos, entidades o procesos no autorizados (Norma ISO/IEC7498- 2). Se refiere
Confidencialidad a la reserva que se debe tener sobre el contenido de los documentos y, a grandes
rasgos, permite asegurar que el acceso a la informacién Unicamente la tengan
aquellas personas que cuenten con la debida autorizacion.
Es el operador encargado de prestar los servicios de impresién del material de
examen, impresion del material complementario, empaque primario, desempaque Y,
Contratista certificacién del material de examen, lectura de las hojas de respuestas, organizacion
y entrega de hojas de respuestas y registros de asistencia al Icfes, destruccion de los
cuadernillos de examen.

Contratista de mesa de |[Encargado de brindar soporte técnico a los sitios de aplicaciéon en la prueba
servicio electrdnica, respecto a la plataforma de aplicacion.

Se refiere a la proteccion de bienes e informacién por dafio o pérdida; igualmente,

Custodia . . L
hace referencia a guardar con cuidado y vigilancia.

Procedimiento controlado que se aplica al material de examen durante todos los

Cadena de custodia e . . . .
procesos, convirtiéndose en requisito esencial para su posterior validez.

Garantizar que la informacion no esta disponible ni se divulgue a individuos, entidades
0 proceso no autorizados. Se refiere a la reserva que se debera tener sobre el
contenido del material de examen. Asegura el acceso a la informacién solo a quienes
tengan la debida autorizacién.

Listado cronoldgico de todos los elementos terminales de un proyecto con sus fechas
previstas de comienzo a fin, describe todas las tareas, fechas de entrega, actividades,
Cronograma de actividades|responsables y medios de entrega de la informacion requerida por el Icfes y el
contratista. Este cronograma se definiré en los comites de apertura y seguimiento al
contratista.

Confidencialidad
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Credenciales de acceso

Documento que contiene la informacion de usuario y contrasefia que el examinando
debe utilizar para ingresar a la plataforma

Direccion IP

Una direccién IP es un numero que identifica, de manera légica y jerarquica, a una
Interfaz en red (elemento de comunicacién/conexién) de un dispositivo (computadora,
Tablet, Laptop, Smartphone) que utiliza el protocolo IP (Internet Protocol), el cual
corresponde al nivel de red del modelo TCP/IP. La direccién IP no debe confundirse
con la direccion MAC, que consiste en un marcador de 48 bits que permite identificar
de forma unica la tarjeta de red y no depende del protocolo de conexion utilizado ni
de la red.

Digitalizacion

Forma de capturar y almacenar imégenes, utilizando la tecnologia computacional.

Encoding

Es el proceso a través del cual se transforma informacion textual humana (caracteres
alfabéticos y no alfabéticos) en un conjunto mas reducido, para ser almacenado o
transmitido.

Examinando

Persona que se encuentra registrada en las bases de datos de Icfes y citada para
presentar las pruebas.

Manual operativo

Documento realizado por el operador logistico de aplicacion, donde se describe en
detalle los procedimientos, actividades, actores, canales de

comunicacion, protocolos de seguridad, tiempos de gestién y en general todo lo
requerido para la correcta ejecucion del contrato.

PDF

Es un formato de almacenamiento para documentos digitales independiente de
plataformas de software o hardware. Este formato es de tipo compuesto (imagen
vectorial, mapa de bits y texto). Es una técnica de ajuste mediante la cual se optimiza
la resolucién de las imagenes del documento en PDF para obtener una impresion de
alta calidad. Por medio de esta técnica, se disminuye la resolucion de la configuracion
en una escala de grises e imagenes a color hasta 300 pixeles por pulgada para las
imagenes que figuran en una resolucion mas alta, mientras que, para las imagenes|
monocromas, disminuye la resolucion de ajuste a 1200 DPI (puntos por pulgada). Este
ajuste, ademas, no cambia las imagenes de color RGB (rojo, verde y azul) a CMYK
(cian, magenta, amarillo y negro), aplana la transparencia en el disefio para reducir el
tamafio del archivo e incluye subconjuntos de todas las fuentes utilizadas.

Personalizacién

Procedimiento realizado por el Icfes para identificar el material de examen
correspondiente a cada usuario, a través del uso de distintos medios de impresién.

Procedimientos de
aplicacion

Son todas las acciones que el Icfes tiene previstas para que los examinadores las
realicen durante la aplicacion.

Proteccion (seguridad de la
informacion)

Segun la Norma NTC-ISO 27001 Versién 2013, es el “proceso que consiste en
identificar, valorar, clasificar y etiquetar los equipos, documentos y material asignado,

0 requerido para el cumplimiento de lo pactado, con el propdsito de protegerse en
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contra de acceso, uso, divulgacion, modificacidn, destruccién o refutaciéon no
autorizada”.

Plataforma de aplicacién |Software en el que se lleva a cabo la prueba electrénica, que contiene las preguntas
electronica y opciones de respuestas que contesta cada examinando.

Es la evaluacion que hace el Icfes, a través del material de examen, para medir los

Prueba - . . .
conocimientos, competencias o habilidades de un examinando.

Es la aplicacion de una prueba que se realiza por fuera de las fechas previstas en la

Resolucion del ICFES que establece las fechas de aplicacién, por hechos de fuerza

mayor. Esto implica volver a ejecutar los procesos de impresion, empaque, transporte,

logistica inversa, lectura y digitalizacion.

Tiene dos significados:

e Tiempo estimado para la aplicacién de la prueba, de acuerdo con los modulos de
examen programado.

e Unidad referente para el pago de los servicios técnicos para los examinadores.

Prueba extemporanea

Sesion

Es el protocolo de red que provee acceso, administracion y transferencia de archivos,

SSH (Secure Shell) sobre un flujo de datos fiable.

Area del Icfes de apoyo a la supervision del contrato encargada de realizar,
seguimiento al cumplimiento por parte del contratista de los requerimientos
establecidos en el anexo técnico.

Area designada por el Icfes para la verificacion y aprobacion de los protocolos légicos
y de seguridad de la informacién, para los procesos productivos establecidos dentro
de este documento.

Area designada por el supervisor del contrato para la aprobacion de las muestras de
las artes graficas de material de examen. Es la unica dependencia que tiene la
competencia para verificar el contenido confidencial de las muestras.

Subdireccion de aplicacion
de instrumentos

Subdireccion de
informacion

Subdireccion de produccion
de instrumentos

VPN Red privada virtual (VPN) construida dentro de una infraestructura de red publica.

CAPITULO |
GENERALIDADES DEL PROCESO

La entidad requiere contratar los servicios de software y mesa de servicios que hacen parte de los componentes
para el desarrollo de la prueba de Estado Saber PRO y TYT, en su modalidad electronica para la poblacién en
el exterior.

De conformidad con lo anterior, se requiere un servicio de uso de plataforma tecnoldgica y mesa de servicios,
con los siguientes procesos:

1) Uso de plataforma tecnoldgica para pruebas
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2) Software de evaluacion

3) Servicio de supervision y vigilancia

4) Sistema de seguridad mediante Inteligencia artificial para
5) Mesa de servicios

Para el presente anexo, estos procesos deben desarrollar o contener las siguientes caracteristicas técnicas
como se relacionan a continuacion: .

a. Definicion técnica de la forma en que el Icfes puede satisfacer su necesidad

En razon a lo anterior, el Icfes requiere contratar los servicios de un proveedor integral que garantice la

ejecucion de la aplicacion las pruebas saber PRO y TYT donde se tiene estimada la distribucién de la
poblacion de la siguiente forma:

Prueba primer semestre Poblacion estimada Modalidad

Saber Pro, Saber TyT Exterior Electronica en Casa

La proyeccién de la poblacion estimada se utiliza para efectos de realizar la cotizacion y estudios de
mercado dentro del proceso de gestion contractual correspondiente. No obstante, si bien el contrato
que se celebre puede contemplar esta proyeccion, solo se causaran los estudiantes que efectivamente
se inscriban en la plataforma Prisma, atendiendo la estructura del contrato el cual se establece por
precios unitarios y cantidades efectivamente ejecutadas.

CAPITULO Il
COMPONENTE SOFTWARE

El contratista debe proporcionar un punto Unico de contacto, entre los examinandos que presentaran las
pruebas Saber Pro Exterior, Saber TyT Exterior, de forma electrénica y la mesa de servicio utilizando
mecanismos de soporte que permita a los examinandos la comunicacién en doble via sobre alertas de
comportamiento y asistencia técnica. La comunicacién con los examinandos examinando por parte del equipo
de soporte debe ser en idioma castellano.

Disponer de un unico punto de contacto (mesa de servicio) para registrar los incidentes y requerimientos durante
el proceso de autenticacidn y registro y durante la aplicacion de la prueba, donde se consigne como minimo la
siguiente informacion: usuario que reporta el caso, fecha y hora de reporte, descripcién del caso, descripcion
de la solucion, fecha y hora de asignacién, y del cierre del caso.

o Elcrecimiento de las soluciones debe ser simétricas.
o El contratista debera generar campafias de envio masivo por lo diferentes canales contratados.
o El contratista debera hacer toda la implementacion de la mesa de servicios.
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e Los niveles de servicios serdn de 90/20 (el 90% de las llamadas seran atendidas antes de los 20
segundos de espera)
El Icfes entregara al contratista los casos mas recurrentes por tipologia y subtipologias.

El contratista debera disponer de una cantidad minima de agentes base durante toda la disponibilidad de la
mesa de servicio en sus procesos de autenticacion y registro y aplicacion de prueba. El contratista debera
garantizar el minimo de agentes requeridos durante los horarios establecidos para cada proceso.

El contratista debera disponer la mesa de servicio dos dias antes de iniciar las actividades propia de esta, con
el fin de realizar una prueba en conjunto con el personal dispuesto por el Icfes.

Mesa de Servicio Saber Pro Exterior, Saber TyT Exterior : Servicio encargado de brindar un punto unico de
contacto entre los usuarios que presentaran las pruebas Saber Pro Exterior y Saber TyT Exterior de forma
electrénica, brindando canales de atencion diferenciados para los examinandos que presentaran la prueba en
casa.

La mesa de servicio con todos los agentes requeridos debera operar en sitio en la ciudad de Bogotéa dispuesto
por el contratista.

En este punto unico de contacto o Mesa de Servicio y por los canales establecidos se atenderan las diferentes
solicitudes del proceso de Registro y Autenticacion, citacion de prueba electronica, asignacion y gestion de
usuarios y contrasefas, ingreso a la plataforma de prueba electrénica y atencion a incidentes y requerimientos
de la prueba que en general se puedan presentar. Brindando soluciones a los incidentes en el primer contacto
con el examinando, gestionando las soluciones de estos y gestionando el procesamiento de los requerimientos
antes y durante el desarrollo de la prueba electronica.

Para las pruebas Saber Pro Exterior y Saber TyT Exterior, el contratista debera recibir, registrar y atender los
requerimientos (reportes de incidentes y requerimientos de servicio) en el horario 7/12 (siete 7 dias a
la semana, 12 horas al dia) a los examinandos, este horario se manejara durante los dias de ejecucién
de la fase de registro y autenticacion de la prueba electronica, para esto se debera tener en cuenta el
horario colombiano (GMT-5). El servicio deberé ser prestado en idioma castellano.

Para los dias de aplicacién de la prueba electrénica Saber Pro Exterior y Saber TyT Exterior, el contratista
debera recibir, registrar y atender los requerimientos (reportes de incidentes y requerimientos de servicio) en el
horario 3/16 (tres (3) dias de prueba 16 horas al dia) a los examinandos para esto se debera tener en cuenta
el horario colombiano (GMT5). El servicio deber ser prestado en idioma castellano.

El contratista de servicios debera garantizar el soporte técnico, ademas de la fase de presentacién de prueba
electronica (ver numeral 13.1.5, en las fases de Registro, Autenticacion y adicionalmente, estas actividades
deberan ser realizadas de acuerdo con el esquema operativo planteado para garantizar el servicio.

b. CONDICIONES TECNICAS GENERALES
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1.1. Plataforma Tecnolégica

El contratista del servicio debera disponer y operar una plataforma tecnolégica con la capacidad requerida para
atender la poblacién descrita en el numeral anterior y que debe estar conformada como minimo por los
siguientes componentes:

a) Componente de registro y autenticacion.

b) Componente de servicio de aplicacion de la prueba electrénica.
c) Componente de servicio de supervision y vigilancia.

d) Componente de mesa de servicio.

De igual forma, el contratista del servicio debe garantizar que la plataforma tecnoldgica en nube sobre la cual
operen los componentes descritos y sus integraciones cumpla con una disponibilidad minima del 99,95% a
partir de una arquitectura de alta disponibilidad y asegurar que, durante las etapas de registro, autenticacion y
aplicacion de las pruebas, los examinandos no tengan o presenten afectaciones, bloqueos o interrupciones por
la concurrencia que se espera.

Asi mismo, toda la plataforma tecnolégica debe garantizar la integridad, seguridad, disponibilidad y confiabilidad
de los datos antes, durante y después de la prueba, evitando pérdida, robo, duplicidad y dispersion de la
informacién. Ademas, se deben garantizar todos los mecanismos de seguridad en red como minimo
componentes de seguridad de red WAF, Firewall, DoS o DDos y configuraciones de seguridad en la plataforma
con el respectivo monitoreo de las alertas de seguridad en linea que garanticen la operacion de los servicios y
proteccion de toda la informacién entregada por el Icfes y generada por el servicio. Adicionalmente, el contratista
debera realizar el montaje de una infraestructura técnica coherente para soportar el correcto servicio y
disponibilidad de todos los componentes de software para las pruebas Saber Pro-Exterior y Saber TyT Exterior,
de acuerdo con las estimaciones de poblacion que se encuentran en el capitulo de Generalidades y los dias y
sesiones de aplicacion.

1.2. Plataforma de Evaluacién, Autenticacion, supervision y vigilancia.

Para las pruebas Saber Pro Exterior y Saber TyT Exterior que se desarrolla bajo la modalidad casa, el contratista
debera realizar a través del servicio de supervisién y vigilancia un proceso previo de registro, identificacion,
autorizacién y autenticacién inicial de los examinandos; para esto deberé verificar la identificacion presentada
por el examinando a partir de ese documento se debe cotejar la imagen del rostro y el numero de identificacion
y datos basicos de identificacién, los cuales pueden ser capturados a través de la cdmara web desde el
computador donde se presentara la prueba o permitir la carga de una imagen escaneada a color del documento
de identidad a través de una funcionalidad dispuesta para tal fin en la plataforma durante el proceso de registro
e identificacion. El contratista debera hacer uso de técnicas de inteligencia artificial con una confiabilidad de
cotejo superior al 95% y complementar la validacion en un periodo no mayor a 48 horas. Para los casos en los
cuales el examinando haya realizado por lo menos tres intentos para su registro y autenticacion, el contratista
debera brindar soporte mediante el personal requerido y de forma personalizada para atender y solucionar los
incidentes en donde la calidad de la imagen del documento u otros factores impidan la validacion del
examinando a través del método de inteligencia artificial; estas actividades se desarrollaran en los tiempos que
se acuerden entre el contratista, el Icfes y con el personal idoneo por el contratista para este fin.
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Durante la aplicacion de la prueba bajo la modalidad casa, el servicio contratado de supervisién y vigilancia
debe garantizar la autenticacion y autorizacion de ingreso a la plataforma para la aplicacion de la prueba vy el
registro de las acciones realizadas por la totalidad de los examinandos con la respectiva imagen, video o audio
del evento, registro de hora y fecha de las acciones y toda interaccion que se realice durante el tiempo que dure
la sesion y que permita la revision tanto en tiempo real como posterior de la conducta del examinando. Toda
esta informacién debe reposar en expedientes individuales para consulta con su respectiva meta data y se debe
transferir al Icfes en los tiempos y condiciones establecidos en este anexo técnico durante o al final de las
pruebas.

Asi mismo, deben incorporar herramientas que hagan uso de técnicas de inteligencia artificial para hacer
deteccion y seguimiento de cada examinando durante todo el tiempo que dure la sesién, de forma que se pueda
parametrizar a los requerimientos del Icfes sobre conductas que atentan contra la probidad del examen y que
se encuentran en el anexo Conductas Prohibidas.

A partir de estos elementos, el servicio de supervision y vigilancia debera identificar automaticamente y enviar
las alertas sobre las situaciones que no se ajusten al protocolo de aplicacién de la prueba electronica de los
examinandos y que se relacionen como comportamientos sospechosos, prohibidos o posibles fraudes; estas
conductas se deben categorizar y parametrizar para que el sistema de alertas permita identificar rapidamente
a qué se haga mayor seguimiento del contratista con apoyo del equipo humano de monitoreo. El Icfes, con el
apoyo del contratista complementara y aplicara el protocolo de acciones para cada una de las categorias de
alertas que genere el software de vigilancia de forma automatica para decisién de los monitores (adjunto al
presente documento se encuentra el anexo de conductas sospechosas). En caso de que el contratista requiera
realizar actualizaciones o parches a su sistema durante la ejecucion del contrato, debera solicitar previa
autorizacion al Icfes con el fin de no afectar el registro y autenticacion o la ejecucion de la prueba en las fechas
definidas respectivamente.

El software de supervision y vigilancia a través de inteligencia artificial y en tiempo real para la aplicacion de la
prueba electrénica en casa estara integrado al software de evaluacion y debe obligar al examinando a cerrar
todas las aplicaciones indicando cuéles aplicaciones debe cerrar antes de ingresar al entorno de aplicacion de
la prueba. Asi mismo, debe alertar cuando el examinando intente acceder a otras aplicaciones o ventanas en
el computador diferentes a las que se realiza la prueba, impedir el acceso a otros sitios online en internet
diferentes al de la prueba durante toda la sesion y el bloqueo para el uso de multiples pantallas; en ese sentido
el software de supervision y vigilancia debera también grabar la pantalla del examinando durante toda la sesion
o cuando este abandone el entorno de aplicacion de la prueba.

El software de evaluacién debe garantizar la continuidad de la presentacion de la prueba electrénica para todas
las modalidades de aplicacién aun cuando se presenten fallas temporales de energia o conectividad, es decir
que, en caso de presentarse alguna falla, al reiniciarse no haya pérdida de informacion y el examinando retome
la prueba en el punto donde se encontraba al momento de presentar dicha falla. Por esto, este servicio debe
estar implementado en una infraestructura técnica coherente para soportar el correcto servicio y disponibilidad
permanente del software de aplicacion de igual forma contar con la capacidad de infraestructura y carga de
estrés suficiente para soportar esta modalidad y las sesiones definidas para estas pruebas.
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El contratista debe garantizar el cargue de la base de datos con los inscritos a la prueba, ademés debera contar
con un ambiente seguro para el cargue de los item de la evaluacion de los cuademillos y la correcta
visualizacién del cuadernillo digital asignado a cada examinando, el Icfes apoyaré y supervisara el desarrollo
del cargue de preguntas que realizara el contratista, para lo anterior el contratista debera asignar cuentas
(usuarios) a las personas del Icfes que estardn a cargo de revisar los cuademnillos finales.

El contratista debe configurar el software de evaluacion para la aplicacién de la prueba electrénica para las
modalidades descritas, segin los tiempos, sesiones y demas aspectos especificados en las siguientes
secciones de este documento. Asi mismo, debe garantizar que todos los servicios y documentacién presentada
estén en idioma castellano de Colombia y tengan la imagen institucional del Icfes. Para esto, el Instituto
suministrara los buzones de correos electronicos necesarios para la operacion y el Manual de Imagen
Institucional para su implementacién.

Para la modalidad en casa, el contratista debe asegurar que el servicio de supervision y vigilancia esté integrado
al software de evaluacién y garantice el cifrado de datos en trénsito y en reposo, almacenamiento seguro de
datos en nube antes y durante la aplicacion de la prueba, dado que se captura y almacena informacion del
examinando, informacion de cada uno de los items, respuestas y registros visuales del examinando, y demas
informacién generada antes y durante la aplicacion de la prueba.

Finalizada la aplicacién de la prueba el contratista entregara la base de datos generada y demas informacién
producto de la ejecucion, para custodia del Icfes en el plazo y estructura que se acuerden entre las partes,
posteriormente se debera realizar el borrado seguro de toda la informacién. Para asegurar esta actividad, el
contratista debera entregar al supervisor del contrato un certificado que acredite el borrado seguro de la totalidad
de la informacion obtenida, dentro de los 3 dias habiles siguientes a ejecutar esta obligacion.

Con el propoésito de garantizar el adecuado uso de la informacion el contratista debe disponer de un mecanismo
que permita al Icfes monitorear las personas que acceden a la informacion de la prueba, este mecanismo debe
permitir identificar la hora de ingreso y la hora de salida, asi como las consultas realizadas y la carga de los
resultados del examinando de igual forma el contratista debe indicar e informar la plataforma de servicios donde
almacena temporalmente la informacion.

Se requiere que la plataforma tecnoldgica esté habilitada y lista para el cargue de los exdmenes a més tardar
20 dias antes de la prueba.

1.3. Pruebas de carga, estrés y certificaciones de seguridad.

Durante la etapa de preparacién operativa para la aplicacidén de la prueba, el contratista debe realizar en
coordinacion con el Icfes las pruebas de carga, estrés, almacenamiento’, seguridad y extraccion de la
informacién en tiempo real de acuerdo con la cantidad de examinandos, tiempos de respuesta, concurrencia,
casos de uso y abuso y demas aspectos necesarios para las modalidades descritas en este anexo técnico.
Estas pruebas deben ejecutarse bajo la supervision y aprobacion del Icfes. En el caso que las pruebas no logren
satisfacer las necesidades de demanda, el contratista tendra hasta cinco (5) dias calendario para remediar las
fallas y volver a realizar las pruebas.
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Para asegurar la operacion de la plataforma de aplicacion de pruebas y la de supervisién y vigilancia, el
contratista debera ejecutar minimo tres (3) pruebas de carga y estrés integrales, de acuerdo con las
especificaciones técnicas de las pruebas de carga y estrés en el presente documento.

Igualmente, debera tener definido, implementado y probado un plan de continuidad de la operacion de los
servicios descritos en este anexo técnico que asegure la capacidad y disponibilidad de los servicios contratados
ante cualquier situacién que ponga en riesgo la ejecucion total o parcial de estos, contemplando los escenarios
de riesgo que identifique de acuerdo con el contexto y las condiciones de la aplicacion de pruebas a realizar, la
cantidad de examinandos, los tiempos de respuesta, los puntos objetivo de recuperacion; y en general todos
los aspectos del servicio contratado.

El contratista debera realizar una presentacion del plan de continuidad y entregar la documentacién de soporte
con las correspondientes pruebas realizadas y sus resultados dentro de los diez (10) dias calendario después
de la legalizacion del contrato.

Ademés, el contratista debe garantizar antes, durante y después de las pruebas electronicas el
aprovisionamiento e implementacién de los mecanismos de seguridad en red como minimo componentes de
QA, seguridad de red, WAF, Firewall, DoS o DDoS y configuraciones de seguridad que aseguren la proteccion
de toda la informacién entregada por el Icfes y la generada durante la prestacion del servicio, asi como también
la disposicion de los mecanismos para monitorear la seguridad de la plataforma tecnoldgica dispuesta para el
servicio.

En caso de que la solucion tecnoldgica contenga componentes de terceros con los cuales el contratista haya
realizado alianzas para la prestacion del servicio, éste debe garantizar la prestacion del servicio de acuerdo con
las necesidades descritas por el Icfes de forma que no podra excusar su responsabilidad cuando se presenten
fallas en la prestacién de los servicios provistos por sus terceros. Asi mismo, el contratista debera asumir los
costos de la plataforma tecnoldgica, mesa de servicio, personal operativo y el costo del licenciamiento del
software que se deba adquirir para proveer el servicio requerido en las modalidades de aplicacién y debera
dejar al Icfes libre de cualquier situacion legal relacionada con este aspecto. De igual forma, el contratista debera
responder totalmente por las situaciones técnicas, administrativas, operativas y legales a que haya lugar para
cumplir con el servicio contratado. El Icfes no tiene ni tendra ninguna relacién contractual o laboral con los
contratistas o personal del contratista para la prestacién de este servicio, por lo cual es su completa
responsabilidad garantizar la prestacion idonea del servicio al Icfes.

1.4. Especificaciones de las pruebas de carga y estrés para la funcionalidad de aplicacion de las
pruebas.

El contratista deberéa realizar las pruebas de carga y estrés que demuestren el funcionamiento general del
software de evaluacién y para la modalidad en casa integrado al servicio de supervision y vigilancia de manera
que se prueben sus funcionalidades con el maximo nimero de examinandos previstos y que evidencien la
capacidad de simultaneidad requerida para esta prueba, trabajando de manera concurrente, y habilitar que el
Icfes participe de estas pruebas para monitorear los resultados del funcionamiento. Sera responsabilidad del
contratista las herramientas de simulacion, hardware y demés elementos necesarios para realizar estas
pruebas.
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El contratista debera ejecutar minimo tres (3) pruebas de carga y estrés integrales, acompafiadas y
monitoreadas por el Icfes, que demuestren el funcionamiento de la arquitectura suministrada para la plataforma
de supervision y vigilancia y software de evaluacion con una simultaneidad diaria maxima de 6.000
examinandos de manera que todas las funcionalidades sean probadas con el maximo nimero de examinandos
previstos, trabajando de manera concurrente y debera indicar al Icfes su funcionamiento, dificultades o fallas.
Se asegurara en dichas pruebas el ingreso simultaneo de al menos 4.000 usuarios en el mismo tiempo.

Estas pruebas deben iniciar diez (10) dias calendario antes de la primera fecha de aplicacion, con un intervalo
maximo de dos (2) dias calendario entre cada prueba, para ajuste en configuraciones. Si las dos pruebas
iniciales no presentan errores y son aprobadas por el Icfes, no se realizara la tercera prueba. Estas pruebas
deberan ser acompafiadas por el personal designado por el Icfes acorde a la programacion de esta actividad.

El contratista debera entregar por escrito un informe final de las pruebas de carga y estrés un (1) dia calendario
después de realizada la Ultima prueba, donde consten las funcionalidades que fueron probadas, la manera en
que se realizaron las mediciones y los indicadores usados para considerar que la funcionalidad pasé la prueba.
Se deberan considerar los siguientes aspectos:

o |dentificacion del entorno de pruebas: incluyendo la descripcion de los elementos de hardware,
software y configuraciones de red utilizados.

o |dentificacion de los criterios de rendimiento: determinando el tiempo objetivo de respuesta y la
utilizacion de recursos del sistema.

e Se debe relacionar los aspectos que fueron necesarios ajustar y remediar para llegar a una
configuracién adecuada el dia de aplicacion de la prueba.

¢ Planificacion y disefio de las pruebas: identificando los principales escenarios en los cuales se
realizaron.

e Las pruebas realizadas se consideraran exitosas solo si se alcanzan los niveles de servicio dptimos
para un nivel de concurrencia igual al nimero de examinandos por sesion y que evidencien capacidad
para la simultaneidad requerida para las dos modalidades de la prueba.

En cuanto a las pruebas a realizar, la siguiente tabla muestra el tipo de prueba, las caracteristicas recolectadas,
las métricas requeridas y las salidas esperadas:

Tipo de

prueba Caracteristicas recolectadas Métricas sugeridas
Tiempos de respuesta de operaciones

Tiempo de respuesta por operacion con respecto a
tiempo de prueba.

Prueba de estrés Tiempo de respuesta con respecto a examinandos
concurrentes.

Transacciones por segundo Comportamiento de hilos.
Tiempo de respuesta promedio general con respecto aTiempo de respuesta minimo
carga efectiva. *Tiempo de respuesta maximo
Tiempo de respuesta promedio por operacion *Tiempo de respuesta promedio
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Tiempo de respuesta promedio general OperacionestDesviacion estandar Linea del
exitosas 90% (percentil 90th)
Operaciones fallidas Sesiones completadas *NUmero de muestras total
Tiempo de respuesta por operacion respecto a tiempo de% de error

Prueba de carga |prueba. Numero de transacciones por
Transacciones exitosas por segundo Transaccionessegundo
fallidas
Tiempo de respuesta promedio general respecto a carga
efectiva
Comportamiento de hilos

El contratista debera presentar la propuesta de escenarios para las pruebas en un término de cinco (5) dias
calendario antes de la realizacidn de la primera prueba de carga y estrés, para ser revisada y aprobada por la
supervision del contrato.

1.5. Condiciones técnicas especificas del servicio de supervision y vigilancia para la prueba de
modalidad en casa

El servicio de supervision y vigilancia que requiere el Icfes para la realizacion de la prueba electrénica en casa,
hace referencia al uso e implementacién de herramientas de software y otros servicios adicionales que permitan
vigilar, controlar y comprobar la identidad y actividad de un examinando al momento de presentar la prueba en
linea y generar alertas ante posibles intentos de conductas prohibidas durante la aplicacién a través de cédigos
de inteligencia artificial y con alertas automatizadas. De esta forma, se busca cumplir con las funcionalidades
que sustituyan la vigilancia presencial de un examen en el escenario virtual con apoyo de inteligencia artificial
y con el apoyo humano, en caso de ser necesario.

De forma general, el contratista del servicio debera capacitar al personal designado por el Icfes en el uso y
consulta de las alertas que se generan por el sistema de supervision y vigilancia (equipo de monitoreo del Icfes)
para el acompafiamiento de la prueba por parte de la Entidad. Sin embargo, la responsabilidad del monitoreo
sobre el sistema de supervision y vigilancia del examen en los casos que aplique teniendo en cuenta el protocolo
de matriz de conductas sospechosas suministrado por el Icfes, siempre sera del contratista por medio de su
equipo de monitoreo humano que revisara las alertas que entrega el sistema de supervision y vigilancia basado
en reconocimiento facial con inteligencia artificial. Asi mismo, se acordard un mecanismo y protocolo de
comunicacion entre el equipo del Icfes y el de monitoreo del contratista para tomar acciones de gestion
operativa.

Durante los dias de aplicacion de las pruebas, se debe dar acceso al equipo humano definido por el Icfes al
sistema de supervision y vigilancia y a través de una mesa de soporte, al igual que atender las alertas tipificadas
como fallas del sistema de supervision y vigilancia.

Las especificaciones y caracteristicas técnicas minimas que debe tener este servicio de supervision y vigilancia
se describen a continuacion:
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1.6. Supervision y vigilancia automatizada para la modalidad en casa

Se requiere que el servicio incluya opciones de monitoreo no supervisado y automatizado por medio de
algoritmos de inteligencia artificial que generen alertas permanentes y en vivo relacionados con
comportamientos sospechosos de cada examinando durante toda la sesion.

Esta solucidn de supervision y vigilancia automatizada debe tener como minimo las siguientes funcionalidades:

Impedir el acceso del examinando a la aplicaciéon de la prueba cuando este tenga abierta alguna
aplicacion, programa o navegador.

Informar al examinando el motivo y/o aplicacidn y/o programa que no le permite acceder a la aplicacién
de la prueba.

Remitir al examinando a un manual en donde se explique cémo cerrar correctamente las aplicaciones
que no le permiten acceder a la prueba.

Ambiente seguro de aplicacion donde se restrinja el acceso del examinando a todas las aplicaciones
instaladas, bloqueo de funciones de teclado, bloqueo de funciones para grabacién o captura de imagen
del examinando, blogueo de multiples pantallas en el computador donde se realiza la prueba, asi
mismo la restriccion de acceso a otros sitios online en internet diferentes al de la prueba durante toda
la sesion.

Monitoreo en linea del examinando mediante la captura de imagenes durante toda la sesion. La
captura de imagenes debe realizarse al menos cada 30 segundos como minimo entre cada captura o
el video que guarde las acciones del examinando durante la prueba.

Generacion de alertas en linea en relacién con presencia de ofras personas, uso de dispositivos
moviles, y presencia de objetos sospechosos en el entorno del examinando al momento de inicio y
durante el desarrollo de la sesion, ademas de la realizacion de conductas prohibidas para el examen.
La deteccién estara sujeta al radio de alcance de la camara configurada en el equipo donde se
presentara la prueba.

Monitoreo de movimientos y actividad del examinando durante la sesién que permita identificar
periodos de distraccion o ausencia del examinando durante esta.

Monitoreo de comportamientos sospechosos durante la prueba relacionados con fraude o copia de la
prueba que sean definidas en el protocolo de aplicacién de la prueba.

Alertar al examinando en tiempo real a través de la interaccidn por chat (examinador-monitor) sobre la
realizacion de actividades contempladas en el anexo de conductas prohibidas y segun las alertas
permitidas, conforme al protocolo contenido en el manual.

Grabacién o capturas de la pantalla durante la sesion del examinando o cuando salga del entorno de
aplicacion de la prueba.

Para el cumplimiento de estas caracteristicas se debe contar con un motor de alta precision mayor al 95%
demostrables por el contratista y garantizando la simultaneidad de la realizacion de la prueba a por lo menos
cinco mil (4.000) examinandos por sesién.

1.6.1.  Registro de acciones de Supervision y Vigilancia modalidad en casa

La solucion debe garantizar el registro de todas las alertas y sus correspondientes evidencias que se encuentran
definidas en el anexo denominado Conductas prohibidas, realizadas por el examinando durante toda la sesion
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tipificado por el tipo de alerta. El registro de las alertas reportadas y sus correspondientes imégenes o evidencias
debe ser entregado al Icfes en la base de datos que disponga el Icfes en donde se registre en una tabla como
minimo los siguientes datos por cada usuario: numero de registro, nimero de identificacion, nombre, fecha y
hora de la alerta en la que se identificd la conducta, datos de notificacion, relacién de la conducta cometida,
nombre y ruta de ubicacién de la imé&genes en la que se evidencia la conducta, un archivo PDF y demas datos
que en su momento se consideren pertinentes y que permitan detallar o evidenciar toda la trazabilidad una vez
terminada cada aplicacion. Ademas, las respectivas imégenes capturadas deberan tener la marca de tiempo
que evidencien y garanticen la accién reportada y deberan ser entregadas de manera organizada en
expedientes individualizados por examinando y en formato digital al Icfes en un periodo no mayor a cinco (5)
dias calendario posterior a la finalizacién de cada una de las pruebas a aplicar, incluyendo la descripcion de las
carpetas e informacion entregada.

El archivo PDF que sera cargado en la base de datos debe ser nombrado con el cédigo de registro del estudiante
y debe contener la siguiente informacion:

a) Datos del examinando.

b) Estado del expediente.

c) Comprobante de correo de envio de claves de autenticacion y registro.

d) Comprobante de correo que envia informacién previa relacionada con la advertencia de la comisién

de faltas y las conductas prohibidas.

e) Comprobante de envio de mensajes de texto a los examinandos durante el proceso de registro e
inscripcion en los casos que haya lugar.

f)  Comprobante de verificacion del estado de la entrega de correos electrénicos de los que se hace
mencidn en los puntos anteriores y la apertura de estos.

g) Fecha de creacion y cierre del ticket.

h) Tipificacion de la conducta prohibida.

i) Transcripcion completa del chat — comunicacién entre monitor de prueba y examinando.

j)  Capturas generadas por Software de supervisién, de acuerdo con el caso seran las generadas por la
camara web, captura de pantalla o0 monitoreo de objetos.

k) Imagenes completas de vigilancia de toda la prueba, cuando haya lugar para el cumplimiento de una
orden judicial o cuando la apertura del proceso sancionatorio lo requiera.

) Registros en la base de datos con semaforos especificando las conductas prohibidas que generaron
las alertas.

1.6.2. Validacion de la identidad del examinando

Para confirmar la identidad del examinando el servicio de supervision y vigilancia debe proveer mecanismos de
identificacion y autenticacién de los examinandos previo a la aplicacion, al inicio y durante el desarrollo de la
prueba, los cuales deben incluir algoritmos de Inteligencia Artificial (Al). Especificamente, este servicio debe
realizar las siguientes funciones:

o Validacion entre el registro de inscripcion del examinando y la imagen del documento de identidad
contrastando el nombre, apellido y el numero de documento de identidad, previo al dia de aplicacion
de la prueba y que permita el cargue de la imagen del documento durante el proceso de validacion.
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e Validacion al iniciar la prueba con la imagen del rostro del examinando con uso de técnicas de
inteligencia artificial que garanticen una confiabilidad del cotejo superior al 95%.

¢ Validacion constante de la imagen de la persona que se encuentra presentando la prueba. Para esta
validacién se debe hacer uso de técnicas de inteligencia artificial que garanticen una confiabilidad del
cotejo superior al 95%.

Para los casos donde no sea posible la validacion de la identidad del individuo utilizando estos algoritmos de
inteligencia artificial, el contratista debera disponer del personal suficiente para hacer la validacion de forma
manual y en los tiempos establecidos para garantizar la adecuada presentacion de la prueba del examinando,
para estas validaciones el Icfes realizara la auditoria a este proceso de verificacién. En todo caso, en la
aplicacion de la prueba el sistema si debe hacer reconocimiento facial para el seguimiento de las conductas de
la persona.

Asi mismo y dada la cantidad de examinandos, para la validacién de la identidad previa al dia de aplicacion de
la prueba, se empleara la fase de registro y autenticacién descrita en el numeral 6 de este documento, de forma
que no se generen retrasos en el inicio de la prueba en las fechas de aplicacién.

1.6.3.  Supervision en tiempo real monitoreada por un ser humano para modalidad en casa

Como complemento al servicio de supervision y vigilancia automatico con inteligencia artificial, el contratista
debera complementar dicha supervisién por medio de un monitoreo constante de las pruebas, por personal
humano del contratista, garantizando la adecuada supervision de los examinandos.

Para garantizar la correcta funcionalidad de la herramienta durante la evaluacion, se deberan realizar acciones
de soporte técnico a los examinandos y comunicarse con los usuarios en caso de detectar comportamientos de
riesgo de fraude o dudas generales durante el proceso. Se aclara que este equipo de supervision es diferente
al equipo de soporte técnico.

Este equipo de supervisién debe desarrollar las siguientes actividades especificas para la modalidad en sitio:

e Se debe proporcionar un punto tnico de contacto entre los examinandos que presentaran la prueba y
la mesa de servicio utilizando mecanismos de soporte que permita a los examinando la comunicacion
en doble via sobre alertas de comportamiento y asistencia técnica. La comunicaciéon con los
examinandos por parte del equipo de soporte debe ser en idioma castellano.

o Resolverinquietudes generales de los examinandos y dar solucion a problemas técnicos y funcionales
que puedan presentarse al examinando durante la presentacion de la prueba.

e Capacitar y dar acceso al personal designado por el Icfes en el uso del sistema de supervision y
vigilancia (equipo de monitoreo del Icfes).

o Definir previamente un mecanismo y protocolo de comunicacion entre el equipo del Icfes y el de
monitoreo del contratista para tomar acciones conforme el anexo Esquema General de Operacion.

Adicionalmente, el Icfes definira, en conjunto con el contratista, un protocolo de manejo de novedades por parte
de este equipo de supervisién a partir de las alertas que genere el software de vigilancia y con base en el
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protocolo de matriz de conductas sospechosas ya sea de forma automética 0 mediante la intervencion de
monitoreo en vivo. Las acciones se definiran de las mas leves a las mas graves, la totalidad de las acciones se
debe notificar al examinando de la siguiente manera:

e Registro de alerta en el servicio de supervision y vigilancia.

o Alerta que requiere decision de accion por parte del equipo de monitoreo del contratista. Alerta que
requiere accion de suspension de presentacion de la prueba durante la sesion que sera aplicada por
el equipo del contratista.

Debido a la cantidad de inscritos, su dispersion geogréfica y con el fin de dar respuesta oportuna a los
requerimientos y alertas que se generen, el servicio de supervision y vigilancia debe asignar las funciones de
supervisidn, comunicacion y soporte por grupos y asi facilitar su administracion y atencién a través del personal
asignado para tal fin. Esta asignacién de funciones se tiene que entregar méximo cinco (5) dias calendario
después de la legalizacion del contrato.

La supervision y vigilancia debe tener la capacidad a través del software de evaluacion de la prueba de finalizar
la sesion de cada examinando. La prestacion del servicio de soporte se detalla en el Anexo soporte técnico
(mesa de servicios) y nuevamente se aclara que este equipo de supervision es diferente al equipo de soporte
técnico.

c. GENERACION DE REGISTROS DE DATOS Y REPORTES

El servicio de supervision y vigilancia debe tener la capacidad de generar y persistir los registros, imagenes,
informes y analiticas detalladas sobre el comportamiento de los examinandos en tiempo real y debera
almacenar los eventos y registros capturados durante la presentacion de la prueba por examinando. Esta
informacién a nivel de examinando debera ser generada con su respectivo sello de tiempo (time stamp).

Asi mismo los informes y registros en las bases de datos deben permitir su integracion mediante llaves a nivel
de examinando utilizando una tabla de identificacion que sera suministrada por el Icfes. Esto aplica para los
archivos de captura de imégenes, registro de actividad en el software de supervisién y vigilancia y cualquier
otro informe, reporte o registro de datos que se generen durante el proceso. De igual forma, el sistema de
supervisidn debe permitir bisquedas a través de identificadores unicos para cada registro y examinando.

El contratista debe suministrar los reportes a nivel de examinando en un periodo no mayor a cinco (5) dias
calendario después de finalizada las pruebas Saber Pro Exterior y Saber TyT Exterior (de acuerdo a las
sesiones establecidas), que contenga los resultados del anélisis del software de supervision y vigilancia a partir
de los criterios definidos por ambas partes y en particular lo que se define en el tablero de control como
examinandos que no presenten acciones sospechosas, aquellos que tuvieron algunos comportamientos
sospechosos y aquellos en los que se evidencian faltas o conductas prohibidas.

Bajo las llaves e identificadores unicos del sistema de evaluacion para examenes y usuarios se deberan
relacionar todos los registros de captura de imagenes y registros de actividad en el sistema de supervision. El
sistema de supervision debe permitir bisquedas a través de identificadores Unicos para cada registro y usuario.
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El sistema de supervision debera suministrar a través de la interfaz de usuario, tableros y reportes en tiempo
real sobre la actividad de supervisién tales como el reconocimiento facial con sello de tiempo, salidas de la
evaluacién con sello de tiempo y alertas generadas por la plataforma de supervision.

Los informes y tableros que debe generar el contratista de servicios asociados al componente de software son
los siguientes:

v" . Informes Componente de Software
»  Cronograma de Implementacién del Software de Aplicacién
* Arquitectura técnica de la solucion
* Plan de Continuidad
* Plan de Seguridad de la informacion (Prueba).
*  Modelo de Soporte Mesa de Ayuda
» Informes diarios de avance de la fase de Registro y Autenticacion de identidad.
* Informe ejecutivo final.

d. ESPECIFICACIONES DE SEGURIDAD DEL SERVICIO

El servicio de supervisién y vigilancia debe garantizar encriptacion de datos en transito y en reposo,
almacenamiento seguro de datos en nube y aseguramiento de la plataforma antes, durante y después de la
aplicacion de la prueba.

El contratista debe informar al Icfes que perfiles o usuarios tienen acceso a informacion de la prueba para su
revision y validacion. El contratista debe realizar un monitoreo constante del acceso a la informacion de la
prueba.

e. CONDICIONES ESPECIFICAS DEL SOFTWARE DE EVALUACION PARA LA
APLICACION DE LA PRUEBA ELECTRONICA.

1.7. Datos de la poblacion

El servicio que se requiere para la realizacién de la prueba en la modalidad electrénica en casa debe tener
integrado el servicio de supervision y vigilancia con las caracteristicas y funcionalidades presentadas en la
seccion anterior. De igual forma, se debe garantizar que esta integracién no afecte su funcionamiento ni genere
bloqueos o interrupciones al examinando durante su sesion. Adicionalmente, el contratista debera realizar el
montaje de una infraestructura técnica coherente para soportar el correcto servicio y disponibilidad del software
de evaluacion para la prueba, con el software de supervision y vigilancia, de acuerdo con la informacion
establecida en el capitulo 5.2. proyecciones y modalidades.

1.8. Certificado de asistencia para modalidad electrénica
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De acuerdo con la Resolucién 675 del 2019, articulo 43. certificado de presentacion del examen, el Icfes
expedira un certificado de presentacion del examen con el fin de que este sirva a los propésitos requeridos por
los examinandos.

El examinando debera haber asistido a todas las sesiones programadas para su examen para que sea
publicado el certificado. La plataforma estara en la capacidad de generar el certificado una vez finalizada la
prueba, este debera ser generado en PDF y podré ser descargado por el examinando.

El certificado deber contener los siguientes campos:

e Logo del Icfes

e Logo de la prueba

e Cddigo QR que contenga la misma informacion del certificado emitido
o  Nombre del examinando

o Tipo de documento del examinando

o Documento de identidad del examinando

o Numero de registro

o Institucion en la que estudia

e Programa

e Examen que presento

e Fecha de presentacion del examen

e Fecha de emision del certificado

o Cddigo de barras que contenga la misma informacion del certificado emitido

. f % Saber TyT

ICTeS iefas dr
CERTIFICADO DE ASISTENCIA

NOMBRE

TIPO DE DOCUMENTO DOCUMENTO NUMERO DE REGISTRO

CEDULA DE CIUDADANIA _ _

INSTITUCION EN LA QUE ESTUDIA
SERVICIO NACIONAL DE APRENDIZAJE-SENA - BOGOTAD.C

PROGRAMA
TECNOLOGIA EN GESTION LOGISTICA

EXAMEN QUE PRESENTO
EXAMEN DE ESTADO DE CALIDAD DE LA EDUCACION SUPERIOR - NIVEL TECNICO Y TECNOLOGICO - SABERTYT

FECHA DE PRESENTACION DEL EXAMEN FECHA DE IMPRESION DEL CERTIFICADO
05/06/2022 vie, 11 ago 2023 10:36:40.666 -0500

Este certificado puede ser verificado en wwwz2.icfesinteractivo.gov.co/certificadoSaberPro/

la imagen corresponde a un modelo que puede ser actualizada conforme a variaciones en las condiciones de
la prueba y el manual de imagen corporativo
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1.9. Plataforma tecnoldgica y cargue de items

Adicionalmente, el contratista debera garantizar la correcta visualizacion del cuadernillo digital asignado a cada
examinando en las modalidades de aplicacion requeridas, para esto, el Icfes entregara cada uno de los items
en archivos con formato QTI en versién 2.0 o en formato estandar compatible cifrados siguiendo los protocolos
establecidos para tal fin y segun las especificaciones establecidas en el presente documento (Especificaciones
Técnicas de la prueba). En todo caso, el contratista debe garantizar que el montaje de las preguntas y los
cuadernillos cumpla con los criterios técnicos del Icfes, ademas de la integridad, confiabilidad y seguridad de la
informacién que este proceso implica. Durante la demostracion de la solucion, se debera realizar la carga de
una muestra de no mas de 10 items en formato QT para asegurar el cumplimento de este requerimiento.

El Icfes entregara en una base en formato XLS el armado de los cuadernillos que contiene la asignacion de los
items en cada una de las pruebas y cuadernillos de las pruebas.

El proceso de configuracién para el cargue armado de los cuademnillos y el montaje de las formas de pruebas
debera ser realizado directamente por contratista de forma automatica. El cargue de los items es
responsabilidad del contratista, sin embargo, el Icfes podré apoyar esta actividad de manera eventual.

Para garantizar que estos procesos se realicen de forma adecuada el contratista debe asegurar una adecuada
funcionalidad entre los sistemas que utiliza el Icfes y el software; tanto en la configuracién del software de la
sesion de evaluacién como la estructura para el armado de los cuadernillos sera responsabilidad del contratista
con la informacién que el Icfes le remita para esto una vez se suscriba el acta de inicio.

El proceso de cargue de los items debera mantener el siguiente esquema de montaje, verificacion y aprobacion
asi:

a) El contratista de servicios debe hacer el montaje de forma automatica con los archivos suministrados
(QTI o formato estandar) por el Icfes.

b) El contratista debera disponer de los accesos y permisos suficientes para permitir de forma eventual
el cargue y verificacion por parte del Icfes en los casos que se requiera.

c) Ellcfes resolvera inquietudes en el proceso de carga.

d) Ellcfes verificara el montaje y ajustes solicitados al contratista de servicios.

e) Ellcfes dara la aprobacion del montaje de los items y cuadernillos en la plataforma del contratista.

El cargue de los items debera estar listo al 100% a més tardar diez (15) dias calendario antes de las fechas de
aplicacién de la prueba. Luego de este proceso de cargue de items, el Icfes verificarad que las preguntas
correspondan con el orden dado en la base y visualizara que cada pregunta cuenta con toda la informacion y
caracteristicas de imagen, tablas, graficos o ecuaciones entregadas de acuerdo con el formato establecido para
esto. Si alguna de ellas no cuenta con las caracteristicas mencionadas con anterioridad, el contratista debera
corregir con prontitud lo que corresponda para su correcta visualizacidn en una fecha previa a la aplicacion de
la prueba que se defina en el cronograma, en todo caso debera ser cinco (7) dias calendario antes de la primera
fecha de aplicacion.
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El software de evaluacion debe soportar diferentes tipos de preguntas, enunciados y opciones de respuesta y
registro en linea del producto escrito de la pregunta abierta; para el caso de pregunta abierta debe incluir las
siguientes validaciones:

e Debe obligar un texto escrito de mas de 40 caracteres

o Debe guardar progresivamente la informacion que va diligenciando el examinando minimo cada 5
minutos para evitar perdida de informacién en caso de caida de la conexion, estos registros de avance
deben contar con la respectiva marca de tiempo (timestamp)

Las preguntas de seleccion multiple podran contener imégenes, ecuaciones, textos y tablas, para las cuales se
debe asegurar su correcta visualizacion.

En cumplimiento de lo anterior, el Icfes realizara el simulacro con rol de estudiante y pruebas de funcionalidad
que permita determinar las posibles incidencias o situaciones que puedan presentarse el dia de la prueba
atendiendo los siguientes aspectos:

o Plataforma: Determinar el alcance en la funcionalidad de la herramienta de la prueba y del servicio de
supervision y vigilancia.

o Usuarios: La experiencia de los usuarios con la plataforma, simulacion de presentacion de la prueba,
supervisién y vigilancia de la prueba y dimensionamiento las posibles situaciones en términos de
interaccién y fraude durante la prueba.

Adicionalmente, para la realizacion del simulacro, el contratista de servicios debera implementar un piloto para
que todos los funcionarios del Icfes accedan a una prueba en las modalidades establecidas con similar
configuracién; la prueba piloto se realizara diecisiete (17) dias calendario antes de la fecha de aplicacion y las
personas que apliquen la prueba piloto tendran la oportunidad de realizar una evaluacion de la solucién
tecnolégica; a partir del piloto y los resultados del mismo, el contratista tendra un plazo de méaximo tres (3) dias
para probar y ajustar los hallazgos encontrados.

Los ajustes, configuraciones y afinamientos de la plataforma y del servicio de supervisién y vigilancia para las
pruebas deben estar implementados y probados de manera definitiva y en su totalidad siete (7) dias calendario
antes de la primera fecha de aplicacién, de tal forma que no haya necesidad de realizar ajustes a la plataforma
entre cada prueba y modalidad.

Se recalca que en caso de que la solucion contenga componentes de terceros con los cuales el contratista deba
realizar alianzas para el suministro del servicio, este debe garantizar la prestacion del servicio de acuerdo con
las necesidades descritas por el Icfes de forma que no podra excusar su responsabilidad cuando se presenten
fallas en el suministro de los servicios provistos por terceros. Asi mismo, el contratista debera asumir los costos
de la plataforma tecnoldgica en la nube, mesa de servicio, personal operativo y el costo del licenciamiento del
software que se deba adquirir para proveer el servicio requerido en las modalidades de aplicacion y debera
dejar al Icfes libre de cualquier situacién legal relacionada con este aspecto. De igual forma, el contratista debera
responder totalmente por las situaciones técnicas, administrativas, operativas y legales a que haya lugar para
cumplir con el servicio contratado. El Icfes no tiene ni tendra ninguna relacién contractual o laboral con los
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Icfes

proveedores del contratista para la prestacidén de este servicio, por lo cual es su completa responsabilidad
garantizar la prestacion idonea del servicio al Icfes.

1.10.

Especificaciones minimas del software de evaluacion.

Adicional al punto anterior, las funcionalidades especificas minimas que debe tener este software se describen
a continuacion:

Identificacion del examinando a través de los datos de acceso unicos (usuario y contrasefia) generados
para el ingreso al sistema.

Impedir la existencia de dos conexiones concurrentes a la prueba por parte del mismo usuario y
contrasefia.

Bloqueo de IP para examinandos que aplicaran la prueba en el exterior que no estén relacionados en
la base datos de inscripcion de la prueba.

Los examinandos que aplicaran la prueba accederan a esta a través de una aplicacion que se descarga
y se instala en el PC y verifica que el PC cumpla con todos los requerimientos técnicos y de
conectividad a internet.

Crondémetro temporizador visible para el examinando que le permita visualizar permanentemente el
tiempo transcurrido durante la sesion.

El tiempo total de duracién de la prueba debe ser fijo y no puede disminuirse si el examinando ingresa
quince (15) minutos antes y hasta treinta (30) minutos después de su citacién.

Garantizar la continuidad de la presentacion de la prueba en las condiciones definidas para la
modalidades descritas del software de evaluacion y con la integracion con el servicio de supervision y
vigilancia, garantizando la continuidad de la presentacion de la prueba en el software de evaluacion,
aun cuando se presenten fallas temporales de energia o conectividad, es decir que, en caso de
presentarse, y el examinando deba hacer nuevamente el ingreso a la plataforma, no haya pérdida de
informacién y pueda retomar el examen en el punto donde se presenté la falla, en este caso, continuara
la prueba a partir del momento donde se presento la falla. Es importante que, para la modalidad en
casa, el ingreso debera garantizar nuevamente la verificacién de la identidad del examinando de
acuerdo con lo indicado en el numeral 6 - CONDICIONES TECNICAS ESPECIFICAS DEL SERVICIO
DE SUPERVISION Y VIGILANCIA PARA LA PRUEBA.

Garantizar en el software de evaluacion la configuracién que permita tener la prueba de comunicacion
escrita y las pruebas genéricas dentro de un mismo curso, de tal forma que los examinandos visualicen
las pruebas en el siguiente orden y que permita la navegacion entre las mismas sin restriccion: 1.
Comunicacion Escrita; 2. Competencias genéricas y, 3. Competencias especificas.

Permitir dejar preguntas sin respuesta para navegar la prueba, sin que esto quiera decir que al final de
la prueba el examinando requiera devolver a contestarlas todas.

Generar un tablero donde se le muestre al examinando las preguntas que ya contesté y aquellas que
tiene pendiente por contestar, de manera que permita visualizar el resumen de respuestas al
examinando.

Para las preguntas de seleccion multiple solo se debe permitir una Unica respuesta la cual puede ser
modificada durante el periodo de aplicacion.

Marcar al examinando una vez finalice el examen para que no pueda ingresar nuevamente y marcar
a las personas que inicien sesion y cuyo tiempo de la sesion se termine.
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o Cierre automatico de la sesion una vez finalizada la ventana de aplicacion de la prueba. En caso de
contar con mas de una sesion, finalizada la primera sesién se podra continuar con la sesién que
continua.

o Disponer de un dispositivo de comunicacion en doble via durante el periodo de aplicacién a través de
la cual se dé apoyo o soporte a los examinandos examinando teniendo en cuenta los canales que se
solicitan al operador logistico y una mesa de servicio para el examinando.

¢ Una vez finalizada la prueba, se debera enviar un mensaje de correo electronico desde el correo que
asigne el Icfes con su dominio para tal fin, con la confirmacion al examinando, con copia al Icfes (a la
direccion electronica designada para tal fin), del cargue de sus respuestas y de la finalizacién de la
prueba para todas las modalidades. El registro y trazabilidad de los correos enviados deberd ser
entregado al Icfes y cargado en una base de datos que dispondra al contratista con los campos que
permitan la identificacion del examinando por cédigo SNP antes de la finalizacién del contrato para
cada una de las pruebas.

1.11. Entrega de las bases de datos y estructuras

Una vez finalizada la aplicacion de cada prueba el contratista debera, en un periodo no mayor a dos (2) dias
calendario por fecha de aplicacion, realizar la entrega y cargue de las respuestas (tanto respuestas abiertas
como respuestas cerradas) en la base de datos que dispondra el ICFES de la poblacion presente, con el fin de
realizar validaciones y pruebas de los datos en los procesos posteriores de parte del Icfes.

El cargue se hara en la base de datos con la estructura que establezca el ICFES de la totalidad de respuestas
para cada examinando (tanto respuestas abiertas como respuestas cerradas) en las modalidades de aplicacion
segun requerimientos, teniendo en cuenta los siguientes campos y especificaciones:

CAMPO TIPO_DATO LONGITU OBLIGATORI DESCRIPCION VALIDACION COMENTARIO

D o ICFES S
S|, SYSDA T E|Fecha en la quell) Mayor o
por omisién  [se entrega lajigual a la fecha
lectura por parteprogramada
del contratista. (de la
aplicacion  de
la prueba.

Sl Fecha en la cualQue sea igual
el examinandoa la
presenté sufprogramada
prueba. en la citacion.
DD/MM/YYYY

FECHA_PRUEBA

14 Sl Identificador Debe existir en
Unico la base de
REGISTRO_SNP alfanumérico dejinscritos  en
la  inscripcionPRISMA para
asociada a cada
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persona.  Esteel examen
campo es el queiaplicacion.
se envia
conoce cada
inscrito.
Compuesto
de 14
caracteres,
ejemplo
EK20221050
258 3.
10 Sl Combo inicial ulLa asignacion
original asociadojdebe coincidir
COMBO_M al inscrito.jcon la
ATERIAL _ Ejemplo; registrada en
ORIGINAL CW5801. la asignacion
de  material
inicial.
4 Sl Forma inicial u
original asociado
FORMA_M al string, ya sea
ATERIAL _ pregunta abierta
ORIGINAL o cerrada.
Ejemplo;
TB1,TQE, FB3.
1 Sl Orden de Ia
forma asociada
ORDEN_FORMA al STRING de
respuesta;
1,2,3.
4 Sl Indica la formalLa forma debe
real presentadaexistir en el
FORMA_M sz;minando elz{mad(;xar:éi
ATERIAL_A . ' o
Ejemplo; aplicacion.
TB1,TQE, FB3. [Ejemplo;
TB1,TQE,
FB3.
1 S Presente =1 validar Renombrar
Ausente=0, Esicoherencia  |como respondio,
PRESENTO presente si tienecampo cambiar el
al menos unapresento conjdominio a S (Si
respuesta string responde al
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diferente a menos una
omision. pregunta) o N

1 Indicador  quelValor  debeRenombrar
permite registrarestar en elcomo presento
si la personadominio. (fue a la prueba)
ingres6 0 no a la y cambiar el

INGRESO_ plataforma. dominio
PLATAFOR MA Cuando la 0= Ausente

prueba es por 1 = Presente
computador.
S=Ingresd.
N=No ingreso.

14 NO Este campolDebe existir en

debe ir lleno enfa base de
caso de que sejinscritos  en
presente  unaPRISMA para

REGISTRO_SNP_ novedad defel examen
CAMBIO cambio dejaplicacion.

material. Indica
el SNP del
examinando
ausente.

500 NO A-Z Nota: la letralSe validalFuente:
0 es omisién.  [longitud yI Armado-
La letra M eslposibles analitem

multimarca valores del* Armado- aprov|
(aplica pararespuesta dejelectrénico
papel) acuerdo con el Debemos tener
armado. el armado en
prisma (sébana,
una  pestafia)
SPI

STRING *Se requiere el
esquema de
valores para
validar las
opciones de
respuestas
validas y que los|
itesm estén
creado en
prisma.

SDI-SE
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RESPUEST A_PA

NO

Respuesta

pregunta abierta
formato HTML o
en el formato
que ese tenga
en la base de
datos del
contratista

si el campo
presento esta en
1, uno de estos
3

RESPUEST
A_PA_ARC HIVO

NO

Respuesta
pregunta abierta
formato archivo
(pdf, imagen). Si
no hay PDF
incluir el URL de
la imagen en
S3.

URL_ARCH
IVO_PA

1000

REPROGR
AMADO

Indica si el string
de respuesta de|
la forma
asociada al
examinando
esta asociado a
una
reprogramacion.

S=Si
N=No

Valor  debe
estar en el
dominio.  Se
validara cémo
se organizan
los

reprogramado

S.

OBSERVA
CIONES

500

Campo que
indica si existe
una validacion
que no cumple

Campo uso
interno ICFES

ESTADO_V
ALIDACION

Si, SINV por
omision

Campo que
indica el estado
de la validacion.
SINV=Sin
validar
\VOK=validad o
ok VERROR=va
lida do con error

Campo uso
interno ICFES

EXAP_ID NUMBER

NO

Id del examen

aplicacion  que|

Campo uso

interno ICFES

Instituto Colombiano para la Evaluacién de la Educacion

Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

presento el
examinando
El archivo PDF que debe cargarse en el campo RESPUESTA_PA_ARCHIVO debe tener las siguientes
caracteristicas:
Nombre: SNP del estudiante.
Formato: PDF.
Color: escalas de grises.

Tamafio: esta condicionado por la resolucion, formato y cantidad de texto, pero se debe tener un tamafio entre
150 y 250 Kilobytes.

Especificamente para la pregunta abierta que se aplicara en las pruebas, Saber PRO exterior y Saber TyT
exterior y para garantizar la integridad y disponibilidad de la informacién, se solicita que se realicen las
siguientes entregas con sus especificaciones, esto con el fin de realizar las validaciones necesarias que
permitan tomar accion oportunamente.

La entrega de los insumos requeridos tendria dos momentos principales: durante los dias de aplicacion y al
finalizar la totalidad de la aplicacion.

Los requerimientos son los siguientes:

v" Durante la aplicacion
En los dias programados para realizar aplicacion se deben disponer los siguientes elementos:

a) Tablero con resumen de la aplicacion:
Tablero de Power Bl o Tableau donde se pueda observar el comportamiento agregado de los examinandos con
respecto al ingreso, respuesta y finalizacién de la pregunta abierta.

e Eltablero deberé ser testeado y aprobado en dias previos al primer dia de aplicacion.

e Se debe garantizar la disponibilidad y el acceso durante y después de la aplicacion.

e Elacceso al tablero debe ser compartido por correo electrénico con todos los interesados.
e Este debera tener una actualizacién no mayor a 10 minutos durante los dias de aplicacién.

b) Logs
Bases de datos parciales con corte cada 30 minutos, durante el tiempo de la prueba, en las que se vea reflejado
individuo por individuo el comportamiento (ingreso, respuesta y finalizacién) de la pregunta abierta.
e La estructura de los logs serd determinada y aprobada en dias previos al primer dia de
aplicacion. (SNP, Ingresd, presento, finalizo)
e Se determinara previamente la forma de entrega (Acceso por Oracle, archivo cifrado, por
carpeta compartida, etc.).
A continuacion, la estructura para los logs que deben ser generados cada 30 minutos durante la aplicacion:

Variable \ nombre variable Descripcion Rango
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Variable que
Fecha hora | indica la fecha
log hora_informe yhoraenla ,
cual se gener6| Dd/mm/aa
la informacién.|  hh:mm:ss
Registro
Registro snp registro_snp .un|c.o.que
identificaal | 14 caracteres
examinando. | alfanumericos
Relacién la
sesion de
Sesion sesion aplicacién de
la cual se
informa. 1,2
0: No registra
Registra Se registra log ingreso

. . Ingreso_plataforma . . .
ingreso sesion inalasesion | 1:Registra

indicada ingreso
Fechay hora
Fecha Hora . a I.a que se
inareso sesion Hora_ingreso registra el log
g indela Dd/mm/aa
sesion. hh:mm:ss
0: No registra
ingreso
1: Registra
Ingresa .
Pregunta Ingreso_plataforma_pa ngreso.
) - - Se registra [9: No aplica pues
abierta . -
ingreso ala | en la sesion no
pregunta se presenta

abierta  |pregunta abierta
Fechay hora

Fecha Hora alla que se
. registra que se
ingreso : s
Hora_ingreso_pa visualiza por
pregunta .
abierta primera vez la
pregunta Dd/mm/aa
abierta hh:mm:ss
Indica si la
Finaliza persona 0: No registra
pregunta Finaliza_pa finaliza la finalizacion
abierta pregunta 1: Registra
abierta. finalizacion
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Fecha Hora
finalizacion
pregunta
abierta

Hora_finalizacion_pa

Fechay hora
alaque se
registra que se
visualiza por
ultima vez la
pregunta
abierta

Dd/mm/aa
hh:mm:ss

Respuestas

respuestas

Cantidad de
preguntas que
hasta la hora
del corte
cuentan con
una respuesta
diferente de
omision,
incluyendo la
pregunta
abierta, en
caso de que
en la sesion
se contemple.

N cantidad de
preguntas en la
sesién

Registra
finalizacion de
sesion

finaliza

Variable que
indica si el
examinando
finalizo y envio
sus
respuestas de
la sesion
relaciona.

0: No registra
finalizacion
1: Registra
finalizacion

Fecha hora
finalizacion de
la sesion

Hora_finalizacion

Fechay hora
alaque se
registra la

finalizacion de
la sesion.

Dd/mm/aa
hh:mm:ss

Se deberd entregar al Icfes especificamente a la Subdirecciéon de Produccion de Instrumentos (SPI), un
resumen basado en el log final, el cual debe tener la siguiente estructura por fecha de aplicacion:

INGRESO AL
SNP SISTEMA PRESENTO PA| FINALIZACION
EK202XXXXXXXXX S 1 1
N 0 0
S=8i
N = No
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1=Si Presentd prueba de pregunta abierta; Finaliz6 sesion
0=No present6 prueba de pregunta abierta; No finalizd sesién

v' Posterior a la finalizacion de la aplicacion

Se debe realizar la entrega oficial de las respuestas de los examinandos a la pregunta abierta, por la via
acordada previamente, una vez finalizada la aplicacion. Se deben tener en cuenta los siguientes aspectos:

a) Resumen de cantidades

En el correo que formaliza la entrega de las respuestas a pregunta abierta, se debe adjuntar un acta que incluya
un cuadro resumen de cantidades por forma y estado de la respuesta.

Total registros: Fecha entrega:
Total con respuesta Total sin respuesta
Forma 1
Forma 2
Forma 3
Forma 4

b) Validacion entrega

Una vez entregadas las respuestas, la Subdireccion de Produccion de Instrumentos (SPI) procedera a realizar
las validaciones correspondientes y, en caso de encontrar inconsistencias, se reportaran mediante correo para
realizar las validaciones o ajustes correspondientes. En caso contrario, mediante correo electronico, la SPI
enviara el acta firmada, confirmando la completitud de las respuestas.

Oypeteradar

Rirbutreien S cantidiies por
Horma iy E-Elado

c) Entrega de texto plano METADATA
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Junto al envio oficial de las respuestas de los examinandos a la pregunta abierta, se debe remitir un archivo
cifrado por prueba en formato txt, el cual debe ser nombrado con el prefijo de la prueba y la fecha de entrega,
de la siguiente manera EKAAAAI_AAMMDD.txt. Por ejemplo, EK20231_230630.txt.

El archivo debe contener, pero no se limita a las siguientes variables:

Variable \ Descripcion Observaciones

REGISTRO_SNP Registro Unico identificador de los|
examinandos.

FORMA Forma de pregunta abierta que
presento6 el examinando.

FECHA APLICACION Fecha en la que se responde la
pregunta abierta.

INGRESO PLATAFORMA Toma el valor de “S” si el

examinando registra ingreso a la
plataforma. “N” en caso contrario.
RESPONDIO Toma el valor de 1 si el
examinando digita mas de 1
caracter, 0 en caso contrario.

RESPUESTA PA Texto plano en formato HTML.  |Al exportar que el terminador de
linea sea: Windows CR LF

CANTIDAD CARACTERES Conteo de caracteres que incluye
letras, nUmeros, caracteres
especiales, espacios, efc.

Posterior al envio de este archivo, se realizaran las siguientes validaciones:

e  Se comparara esta informacién con aquella reportada en los archivos parciales y se reportara
por correo cualquier incongruencia (por ejemplo: registra ingreso en las bases parciales, pero
no en la base final).

e Sevalidara la congruencia entre la variable ingreso y respondio.

e Sevalidara la congruencia entre respondié y el nimero de caracteres.

Estas incongruencias se reportaran por correo electronico y deberan ser validadas, corregidas y/o justificadas.

1.12. Implementacién de la fase de registro y autenticacién de usuarios en modalidad
electrénica en casa

Con la finalidad de garantizar el adecuado funcionamiento de la evaluacién durante los dias de aplicacién, por
la cantidad de personas, el contratista debera realizar la implementacion de una fase de registro y autenticacion
de examinandos de la prueba en casa para los inscritos, iniciando quince (15) dias calendario después de la
legalizacion del contrato. No obstante, las fechas se ajustaran por la supervisiéon conforme a la programacion
contractual.

Esta fase debe cumplir con las siguientes caracteristicas:
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a) Permitir verificar si las condiciones de hardware, software y conectividad de los equipos de cdmputo
permiten la realizacion de la prueba.

b) Generar las credenciales de acceso a los examinandos y enviar mediante correo electrénico y/o
mediante mensaje de texto esta informacion al examinando.

c) Validar las credenciales de acceso al examen, usuario y contrasefia, por parte del examinando.

d) Adelantar el proceso de validacion de la identidad de los examinandos, de manera que se agilice el
proceso de inicio de la prueba el dia de aplicacion, con condiciones de autenticidad de las personas y
la verificacion de este punto en la prueba. Para los casos donde no sea posible la validacién de la
identidad del individuo utilizando estos algoritmos de inteligencia artificial, el contratista debera
disponer del personal suficiente para hacer la validacion de forma manual y en los tiempos establecidos
para garantizar la adecuada presentacion de la prueba del examinando. Las caracteristicas de registro
y autenticacion se definen en el Anexo Soporte Técnico.

e) Apoyar con la mesa de servicio del contratista de servicios la fase de Registro y Autenticacion
ofreciendo el mecanismo de soporte para solucionar los problemas o dudas que puedan presentar los
examinandos durante la fase por los canales establecidos.

f)  Establecer mecanismos alternativos de Registro y Autenticacién que garanticen en menor tiempo y
con mayor efectividad la ejecucion de esta fase, especialmente, en torno a la nitidez de la imagen del
documento de identidad que es contrastado por inteligencia artificial con el rostro del examinando.

g) Implementar una pagina web o ventana emergente de consulta, donde los examinandos puedan
ingresar a validar su estado de inscripcion, registro y autenticacidn y validacién de datos para tal fin.

h) El software de evaluacion debe permitir la validacion y restablecimiento de contrasefias, opcién que
debe estar activa iniciando quince (15) dias calendario después de la legalizacién del contrato. Esta
herramienta debera contar con la imagen institucional del Icfes, acorde al Manual de Imagen que se
suministrara por parte del Instituto.

Por medio de la ejecucion de esta fase, el contratista garantizara el registro previo de los participantes de la
prueba y el Icfes verificara el normal funcionamiento del servicio.

De igual forma, el contratista debera entregar un reporte diario donde se especifique el estado de validacién de
cada uno de los examinandos, este reporte debe incluir la base de datos que permita al Icfes verificar la
informacién. Una vez finalizada esta fase, el contratista entregaré al Icfes en un periodo no superior a dos (2)
dias calendario, el acceso al registro de los inscritos que lograron acceder incluyendo detalles de los que
realizaron el proceso de autenticacidn valido o no. El Icfes y el contratista definiran el tiempo por el cual estara
disponible esta etapa de implementacién.

1.13. Especificaciones técnicas de las pruebas Saber PRO exterior y Saber TyT exterior

A continuacion, se describen las especificaciones de las Pruebas, Saber Pro Exterior y Saber TyT Exterior, las
cuales determinan el alcance de los servicios de supervision y vigilancia, y el software de evaluacion para la
aplicacién de la prueba para las modalidades definidas que se describen en las secciones anteriores.

a) Fecha de realizacion de la prueba: Se estima que las fechas de aplicacién de las pruebas (incluye
reprogramacion) se realizaran durante el mes de noviembre del presente afio.
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Nota: Si por fuerza mayor estas ventanas de aplicacion se deben reprogramar, se le informara al contratista,
quien debera prestar el servicio sin que esto genere variacion en los valores unitarios presentados en la oferta
economica.

Si la afectacion a los examinandos se da como consecuencia de errores en la parametrizacion, fallas y/o caidas
de la plataforma, los costos de la reprogramacién deberan ser asumidos en su totalidad por el contratista.

b) Sesion de aplicacion de la prueba modalidad en casa: el total de examinandos en estas
modalidades se dividira durante los dias de las ventanas de aplicacién; iniciando a partir de las 7:00
a.m., hasta 7:00 p.m. Los intervalos de ingreso tanto para la primera como para la segunda sesién
seran acordados de manera conjunta con el Icfes.

c) Encaso de que sea requerido por el Icfes, Unicamente por casos de fuerza mayor? demostrada por su
incapacidad de resistirse, el Instituto podré solicitar habilitar una jornada adicional, previo acuerdo con
el contratista.

d) Para el caso de los examinandos que no puedan aplicar la prueba en los dias indicados de acuerdo
con la citacién publicada, por problemas generados por la plataforma o por motivos de fuerza mayor?
que recaigan sobre ellos, deberd generarse una reprogramacién sin que esto genere costos
adicionales al servicio contratado.

e) Poblacién objetivo de la prueba: Las pruebas Saber Pro Exterior, Saber TyT Exterior (para carreras
técnicas y tecnoldgicas), se aplican a estudiantes préximos a culminar sus estudios de educacién
superior, Técnicos, Tecndlogos y Profesionales. Para las pruebas Saber Pro Exterior, Saber TyT
Exterior se estiman los siguientes tiempos:

SESION DE PRUEBA ELECTRONICA SABER PRO Y SABER TYT

Actividad Tiempo esperado (en promedio)

Ingreso a la prueba en linea 20 a 30 minutos

Instrucciones generales y ejemplos de preguntas 10 minutos * No es obligatorio.

Desarrollo de la prueba de comunicacién escrita 30 minutos * Debe unificarse con las pruebas
genéricas porque solo hay un tiempo de 4 horas 40
minutos

Desarrollo de las pruebas genéricas mas cuestionariold horas 30 minutos

socioecondmico

Competencias especificas de segunda sesion Entre una (1) hora y treinta (30) minutos (una
especifica)

Finalizar la sesion de prueba 5 — 10 minutos

otal, tiempos prueba Prueba con 1 competencia especifica, 6 horas y

10 minutos aproximadamente

*Los examinandos deben iniciar la prueba en la fecha y hora sefialada en la citacién, atendiendo el protocolo
de presentacion de la prueba electrénica.

Los tiempos estimados podrian variar o ser ajustados de acuerdo con necesidades de la aplicacion por parte
del Icfes.
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Es de aclarar que el examinando debera visualizar primero la prueba de comunicacién escrita y, una vez
finalizada esta parte, podra conocer las demas preguntas del componente genérico y al finalizar el componente
especifico en los casos que asi sea necesario. El sistema permitira la navegabilidad entre estos componentes
de la prueba.

Adicionalmente, el software de evaluacién para las modalidades definidas debe estar programado para que el
examinando pueda ingresar durante un tiempo de gracia a su prueba (curso), contado desde la hora en que
inicié la prueba, de manera que el software le permita el ingreso e inicie a contar los 30 minutos de la prueba
de comunicacion escrita desde el ingreso del estudiante a la prueba y no podra estar parametrizada
genéricamente contabilizando este tiempo de la prueba escrita desde la hora de inicio de la sesién.

Las personas que no ingresen a la hora de su citacion o durante el tiempo de gracia concedido, tendran la
posibilidad de entrar al curso e iniciar su prueba, pero teniendo un tiempo mas reducido conforme al retraso del
ingreso, tomando en cuenta que la hora de finalizacion seré la misma para todos los examinandos.

Tipos de preguntas: se utilizaran preguntas de construccién de respuesta larga para la prueba de
comunicacion escrita y de seleccion multiple con Unica respuesta para las demas pruebas, permitiendo listas
desplegables al interior de los textos 0 en el espacio de respuesta, asi como preguntas tipo grilla, estas dos
ultimas en el caso de inglés. Adicionalmente, la cantidad de opciones de respuesta varia entre pruebas,
particularmente al interior del cuestionario socioecondémico (entre 2 y 13 opciones) e inglés (preguntas de 3, 4
y 8 opciones de respuesta).

Numero de formas de cuadernillos: para la prueba Saber Pro Exterior Y Saber TyT Exterior, el Icfes ha
disefiado formas diferentes de cuadernillos, que posteriormente seran asignados a los usuarios inscritos y
entregados al contratista a través de una base de datos de “Asignacion de cuadernillos” en XLS.

La plataforma para la presentacion de prueba electrénica debe garantizar al momento del ingreso por parte de
cada usuario, el cargue de la respectiva forma de cuadernillo asignado en las modalidades de presentacion.

Cantidad de preguntas por cuadernillo: en la siguiente tabla se presenta la organizacién general de las
pruebas durante la presentacién de la prueba para cada cuadernillo digital.

Saber Pro Exterior, Saber TyT Exterior — Modulos de Competencias Genéricas y especificas

Comunicacion escrita

Razonamiento
cuantitativo

Lectura critica 35 0 35 0

35 0 35 0
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Cqmpetencias 35 0 35 0
ciudadanas
Inglés 55 0 55 0
C.uestion’ari'o 29 0 29 0
socioecondmico

Caracteristicas de los archivos de los items: los items seran entregados por parte del Icfes en archivos QT
o en un formato estandar. Estos archivos se definen como Question & Test Interoperability, que es un estandar
definido por la IMS (Learning Consortium) para el intercambio de informacion referente a items entre diferentes
plataformas.

La especificacion del QTI esta definida en lenguaje .XML para que pueda ser adoptado lo mas ampliamente
posible. La especificacion se puede extender y personalizar para ser implantada en el software de evaluacién
por parte del contratista.

Los archivos en formato QTI o formato estandar que entregaré el Icfes son provenientes de TAO (Testing
Assessment Software) estan contenidos en una carpeta principal que tiene como nombre la identificacion del
item. Esta carpeta contiene el archivo XML y en caso de que el item tenga imagenes y/o tablas estaran en
formato .PNG con una resolucion de aproximadamente 100 DPI. En el caso que el item incluya ecuaciones
matematicas se utiliza una herramienta LaTeX disponible dentro de TAO.

Estos archivos seran entregados por el Icfes al contratista en el término acordado por las partes posterior a la
suscripcion del contrato junto con la estructura de las dos pruebas que conforman cada uno de los cuadernillos,
con el fin de iniciar el cargue y programacion de las condiciones necesarias para su correcta visualizacién.
Como se menciono previamente, el contratista debera garantizar el cargue de la base de datos que provea el
ICFES en donde se especifique el cuadernillo a asignar a cada uno de los inscritos a la prueba, de los
cuadernillos con los correspondientes items y la correcta visualizacion del cuadernillo digital asignado a cada
examinando, en todo caso y de considerarlo necesario el Icfes podra participar en el ejercicio de cargue de esta
informacién.

Una vez que el contratista haya configurado cada uno de los formatos QTl y lo haya integrado a nivel de prueba
individual por examinando, fecha y hora de acuerdo a la distribucion de cargas, debera remitir al ICFES una
base de datos de configuracion del sistema donde se evidencie la correcta asignacion de la prueba a cada
examinando, control de calidad de calidad de asignacién, activacion de cursos y demas requerimientos
solicitados por el supervisor del contrato durante la ejecucién que garanticen la correcta aplicacion de la prueba
para cada una de las fechas definidas.

1.14. Condiciones de seguridad de la informacion

Dada la naturaleza de las actividades a realizar durante el desarrollo del objeto contractual, el contratista
garantizara la integridad y confidencialidad de la informacién institucional como items, datos personales
compuestos por datos sensibles, privados y/o semiprivados del examinando, y toda aquella a que tenga acceso
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directamente o por intermedio de terceros autorizados, para lo cual debera suscribir el respectivo acuerdo de
confidencialidad que hara parte integral del contrato. En ninglin caso se permitira el uso de estos datos por
parte del contratista con fines diferentes a la realizacion de la prueba.

Considerado lo anterior, el contratista debera asegurar que el servicio de supervision y vigilancia integrado al
Software de evaluacion para la aplicacién de la prueba electrénica garantice la encriptacion de datos en nube
y aseguramiento de la plataforma antes de la aplicacidn de la prueba. Esto incluye informacion personal del
examinando, informacién de cada uno de los items y demas informacion generada antes, durante y después
de la aplicacion.

Asi mismo, deberd asegurar el cuidado, la confidencialidad y la correcta utilizacion de la informacién entregada
y generada durante la ejecucién del contrato, asi como de los elementos que el Instituto ponga a su disposicion.
Considerando que el Icfes entregara informacién al contratista, este deberd realizar el tratamiento de la
informacién cumpliendo los deberes estipulados en el articulo 18 de la Ley 1581 de 2012 en su calidad de
encargado de la informacidn. Es necesario que el contratista suscriba acuerdos de confidencialidad con sus
empleados que traten la informacion del Icfes, los cuales deberan ser remitidos al Instituto en forma digital. Asi
mismo, todo tercero que trate la informacion del Icfes para la ejecucidn de este contrato, debera ser informado
y autorizado por el Instituto.

Cuando el Icfes haga entrega de informacién clasificada y/o reservada que no contenga datos personales, el
contratista debera cumplir los protocolos de entrega y seguridad de la informacion estipulados por el Icfes, los
cuales seran conocidos por el contratista previo a su entrega.

El contratista debera implementar mecanismos de seguridad como minimo: certificados digitales, criptografia,
autenticacion, auditorias, cifrado de datos, componentes de seguridad de red y utilizar herramientas de
monitoreo que permita conocer y prevenir en tiempo real cualquier tipo de ataque de seguridad, que ponga en
riesgo el desarrollo de la prueba. El contratista debera hacer entrega al Icfes de sus politicas, manuales y/o
procedimientos de seguridad, utilizados para garantizar el adecuado cumplimiento de la proteccién de la
informacioén.

Se debe garantizar la seguridad de la informacién de acuerdo con las tres dimensiones:

a) Confidencialidad: por la cual la informacion no debe ponerse a disposicion o revelarse a individuos,
entidades o procesos no autorizados.

b) Integridad: por la cual la informacion debe poder conservar su exactitud y completitud.

c) Disponibilidad: por la cual la informaciéon debe estar accesible y utilizable por las entidades
autorizadas, en este caso el Icfes.
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El servicio contratado debera permitir la configuracion de acceso a través de diferentes roles como examinando,
supervisor, administrador, entre otros; los cuales restrinja el acceso a la informacion clasificada y/o reservada
del Icfes de acuerdo con su rol.

Adicionalmente debera cumplir con las siguientes acciones:

a) Equipo de respuesta: El contratista debe contar con un equipo de respuesta a incidentes durante la
prueba, el cual debe estar en la capacidad de atender cualquier incidente o0 evento que ponga en riesgo
su ejecucion y de acuerdo los niveles de servicio.

b) Copias de Seguridad: El contratista es responsable de garantizar la generacion de copias de
seguridad de los archivos o bases de datos generados antes, durante y después de la aplicacion de
la prueba, tanto del servicio de supervision y vigilancia, como del software de evaluacion de prueba
electrénica.

El contratista deberd estar en capacidad de restaurar cualquier copia de seguridad y ponerla a
disposicidn del Icfes. Es de aclarar que el proceso que ejecute el contratista para el cumplimiento de
esta obligacion es de su responsabilidad.

El contratista debera entregar a satisfaccion del supervisor del contrato, las copias de seguridad de
toda la informacién generada durante la aplicacion de las pruebas Saber Pro, Saber TyT , en el formato
y medios definidos por el Icfes, incluyendo una version final de los registros generados por el servicio
de vigilancia y de aplicacion de las pruebas, a mas tardar treinta (30) dias calendario, contados a partir
de la tltima fecha de aplicacién de las pruebas, en el formato y medios definidos por el Icfes.

c) Retencion de la informacion: El contratista debera garantizar que no se borrara o trasladara
informacién, de las bases de datos dispuestas y copias de seguridad, de manera que no se propicie
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dispersion de datos, pérdida de informacion, trazabilidad, auditoria, y demas datos necesarios para
garantizar el servicio del Instituto.

El contratista debe realizar el borrado seguro de toda la informacién digital y fisica que se haya generado en la
ejecucion del contrato y aquella sobre la cual opere la confidencialidad de la informacién, a mas tardar cinco (5)
dias calendario contados a partir de la entrega a satisfaccion al supervisor del contrato.

Una vez realizado el borrado seguro, el contratista debera remitir un certificado a los 3 dias habiles, contados
a partir del cumplimiento de la obligacién del borrado seguro, que acredite la ejecucidn del borrado seguro de
toda la informacion digital, y en caso de que aplique, la eliminacion total de la informacion fisica que se haya
generado en la ejecucion del contrato. Este certificado debe aplicarse bajo la gravedad del juramento.

1.15. Capacitacion para configuracion de la prueba electrénica

El contratista debera proveer minimo dieciocho (10) horas de formacién al personal que el Icfes disponga sobre
las funcionalidades y reportes de las herramientas a usar antes, durante y después la sesién de las pruebas. El
objetivo es tener personal del Icfes y de quien este disponga capacitado para apoyar el armado y configuracion
de la prueba electronica en el software de aplicacion, en el monitoreo de vigilancia durante las sesiones
definidas para la prueba y anélisis de los reportes generados por las herramientas.

Herramienta Max.
Usuarios

Sistema de supervision y vigilancia Administrador 3 2
Sistema de supervision y vigilancia Usuario 30 1
Software para la presentacion de prueba electrénica Administrador  [5 2
Software para la presentacion de prueba electrénica Usuario 30 2
Tablero de seguimiento (reportes) a la aplicacion de la

prueba Usuario 30 1
Auditoria y Control Administrador 5 2

Esta actividad se debera desarrollar maximo durante la primera (1) semana de ejecucién del contrato y debera
ser impartida por personal idéneo que dispondra el contratista.

1.16. Soporte técnico requerido — Mesa de servicio

Para el presente proceso se requiere una mesa de servicio con cobertura internacional, de manera que se
presente el servicio sin importar el lugar desde donde se conectaran los examinandos para la prueba. Cada
una de las mesas de servicio debe contar con un equipo de agentes y supervisores de mesa para garantizar
las actividades en las fechas de aplicacion teniendo en cuenta lo indicado en el presente documento

Esta mesa de servicio debera garantizar agentes de nivel 1 conectados. El nivel 2 estara atendido por el
operador de plataforma para casos de escalamiento definido en la matriz de atencion de casos por tipologias.
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f. TIEMPOS DE APROVISIONAMIENTO DEL SERVICIO
A continuacion, se relacionan los tiempos de implementacién de los servicios definidos dado que se pueden

realizar actividades de manera simultanea, esto teniendo en cuenta que la mesa debe estar dispuesta la fecha
establecida para el inicio del proceso de autenticacion y registro.

1.17. Recurso humano

Los servicios que involucren recurso humano deben ser aprovisionados de acuerdo con los tiempos
establecidos asi:

El recurso humano con perfiles tales como: gerente de mesa de servicio, supervisor general, lider de calidad,

Formador y lider de procesos técnicos, deben estar aprovisionados para iniciar la operacién, es decir, una vez
se tenga el recurso humano de agentes requeridos en la operacion de los servicios contratados.

1.18. Recurso tecnolégico
El aprovisionamiento de los recursos tecnoldgicos para la implementacion de la mesa de servicio e integracion

de todos los servicios deben estar disponibles para la operacién del Icfes dentro de los 10 dias calendario
siguientes a la fecha de suscripcién del acta de inicio.

1.19. Monitoreo de la operacién en sede

El contratista debe disponer de un espacio para que los colaboradores del Icfes ejerzan la supervisidn de los
servicios contratados y de la operacion en tiempo real, esto si la entidad asi lo requiere.

1.20. Cambios durante la operacion

El contratista debe realizar actualizaciones o implementar nuevos guiones de acuerdo con los requerimientos
del Icfes. Ajustar IVR, grabar e implementar nuevos anuncios, de ser necesario.

1.21. Reportes

El contratista debera realizar y entregar al Icfes los reportes establecidos a continuacion y cualquier otro
solicitado por la entidad:

1.21.1. Durante el proceso de AyR

1.21.1.1.Reporte diario de interacciones recibidas con los siguientes items dos horas después de
cerrada la mesa diaria:

a) Numero de Ticket
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b) Canal

c) Fechay Hora de creacion del ticket

d) Fechay hora de cierre de ticket

e) Estado del ticket (abierto, resuelto, en proceso, reabierto)
f)  Identificador de caso reabierto por interacciones
g) Nombre de examinando

h)  Tipo de documento

i) Nimero de documento

i) SNP

k) Tipologia

) Subtipologias

m) Respuesta

Base de datos cruda de interacciones recibidas durante el dia de operacion de la mesa de
servicios en formato CVS dos horas después de cerrada la mesa diaria.

Reporte de interacciones recibidas con los siguientes items una hora después de finalizada
la mesa de prueba:

a) Numero de Ticket

b) Canal

c) Fechay Hora de creacion del ticket,

d) Fechay hora de cierre de ticket

e) Estado del ticket (abierto, resuelto, en proceso, reabierto)
f)  Identificador de caso reabierto por interacciones

g) Nombre de examinando
h) Tipo de documento

i) Numero de documento
j)  SNP

k) Tipologia

) Subtipologias
Respuesta

Base de datos cruda de interacciones recibidas en la mesa de servicios en formato CVS
durante la aplicacion.

Durante la prueba el contratista proyectara y presentara a partir de la apertura de la prueba
(15 minutos antes de la citacién) y hasta el fin de la misma el reporte de mesa mediante un
tablero de control interactivo en tiempo real, en el que se evidencia el nivel servicio prestado,
los tiempos medios de operacion por canal, cantidad de interacciones recibidas por canal,
cantidad de interacciones abandonadas por canal, cantidad de interacciones en espera por
canal, cantidad total de interacciones por tipologia.

Informe final de mesa de servicios

1.21.2. Herramienta de gestion de solicitudes
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El esquema de atencion al cliente debe contar con un sistema de grabacion de llamadas y un sistema de
seguimiento de los incidentes o interacciones recibidas.

El contratista debe gestionar todas las solicitudes a través de una herramienta de generacién de tiquetes,
escalamiento de incidentes y trazabilidad a las solicitudes efectuadas.

1) Canales de atencion del contratista

Estos canales deberan atender las pruebas Saber Pro Exterior y Saber TyT Exterior

a)
b)

Telefénico: El contratista debe disponer de una Unica linea telefénica gratuita celular.
Software telefonico de gestion: El contratista debera disponer de una herramienta de software
de gestion telefonica que permita registrar o identificar:

El nimero unico de llamada

Fechay hora de la llamada

El agente que atiende la llamada

Informacién del usuario o examinando que se comunica

Motivo de la llamada (segun las tipologias)

Motivo de la terminacion de la llamada

Observaciones a la llamada

Estado de la llamada

Tiempo de llamada

Debe permitir la generacion de estadisticas en tiempo real de la operacion admitiendo la
personalizacion de los indicadores monitoreados. La informacién debe estar disponible para
diferentes intervalos de tiempo (todo el dia y la Ultima hora).

Histdrico de la gestion realizada con el contacto (Veces que se llamo, fecha, hora).
Integracion o CTI (integracion de telefonia e informética)

Distribucion automatica de llamadas: El contratista debe disponer de un sistema de distribucién
automatica de llamadas (ACD) que permita:

Contestar llamadas entrantes o realizar llamadas salientes;

Enviar llamadas a un asesor cuando haya un asesor libre 0 cuando termine la locucion.
Gestionar las prioridades de asignacion de llamadas.

Informar el tiempo promedio de espera.

La herramienta debe permitir:

Enrutamiento realizado de la llamada

Reprogramar la llamada

Crear una alerta en el software de gestion telefonica del agente que permita identificar cuando
la llamada sobrepase 5 minutos con el fin de realizar seguimiento a los tiempos de
conversacion (TMO).

Consultar remotamente on-line (VPN, web service, etc.) el estado de los agentes.
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o Permitir el monitoreo de audio y pantalla en tiempo real de los agentes.

o Entrada de llamadas a los agentes de forma silenciosa, con alerta de audio en la diadema
telefdnica y ventanas informativas en las pantallas.

o Realizar acciones correctivas o de ajuste de forma inmediata, por parte del coordinador o
supervisor, sin detener el servicio ni desconectar a los Agentes.

o Permitir la insercion de comentarios a las llamadas monitoreadas.

o El contratista debe garantizar que el noventa por ciento (90%) de las llamadas sea atendido
antes de veinte (20) segundos

2) Canal correo electrénico
Canal de atencion que permite el intercambio (enviar y recibir) de mensajes a través de sistemas de
comunicacion electronicos, se puede enviar no solamente texto, sino todo tipo de archivos digitales.

El correo electronico serd entregado por el Icfes a cada operador para su administracién un dia calendario
posterior a la fecha de suscripcion del acta de inicio.

a) Herramientas de Hardware y Software
El contratista debe disponer de los medios de comunicacién (internet), herramientas de hardware (equipos de
computo) y software para llevar a cabo la gestion de la cuenta de correo electrénico.

El sistema debe:

e Permitir envio de mensajes

e Proporcionar plantillas de respuestas.

e Permitir inclusion de archivos adjuntos.

e Permitir la administracidn de los mensajes de correo y distribucion automatica a los Agentes.

b) Gestionar prioridades Software para Mailing
El contratista debe contar con una herramienta para el envio masivo de correos, que permita el envio a minimo
4.000 correos electronicos simultaneos o de manera masiva.

Debe permitir la generacion de estadisticas en tiempo real de los envios realizados, correos que rebotaron y
correos abiertos, envio de mensajes en formato HTML e inclusion de archivos adjuntos.

3) Canal chat web
Canal de atencion y comunicacién escrita en tiempo real a través de equipos electrénicos (PC, portéatiles,
tabletas, celulares, entre otros) que estan conectados a Internet.

c) Herramientas de Hardware y Software
El contratista debe disponer de las herramientas de hardware y software para la atencién del chat por parte de
los agentes.
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El chat debe ser compatible con multiples navegadores (Internet Explorer, Mozilla Firefox, Chrome, Safari y
Opera). La herramienta de gestion del canal chat debe permitir:

e Almacenar el chat

e |dentificar al ciudadano

o Gestionar y atender multiples chats o varias interacciones.

o Enviary recibir mensajes de texto, imagenes, audio, y archivos en cualquier formato, archivos de
hasta 100 MB

e Interacciones automaticas a través de chatbots

o Consulta en base de datos

El contratista debe garantizar la respuesta a los casos generados en maximo 10 minutos habiles durante el
proceso de autenticacion y registro.

El contratista debe garantizar la respuesta a los casos generados en maximo 30 segundos durante el proceso
de aplicacién de la prueba.

d) Gestion de recurso tecnolégico
El contratista debe proporcionar el sistema operativo necesario para ejecutar las aplicaciones necesarias para
prestar el servicio.

Cada agente debe disponer de un computador, asi mismo, cada computador debe tener acceso a Internet y
estar conectado con la LAN de la sede en la que opere la mesa de servicios y debe contar con una canal de
respaldo por parte del contratista.

Todo el personal de la operacién debe disponer de diademas ergonémicas livianas de dptima calidad sonora,
audio banda ancha estéreo, micréfono con reduccién de ruido, control de volumen vy silencio en el cable y
almohadilla para los oidos.

e) Conectividad
El contratista debe garantizar una velocidad minima de acceso a internet conforme a cantidad de puestos de
trabajo durante la ejecucién del contrato que asegure el correcto desempefio de los servicios. También debe
garantizar la redundancia de la conectividad.

El contratista debe disponer de:

e Una herramienta tipo MRGT que permita monitorear el desempefio de los canales y su
comportamiento en cuanto a ocupacion y ancho de banda.

e Una herramienta de administracion de ancho de banda y de filtrado de contenido hacia paginas
web., que muestre los resultados del monitoreo con gréficas, informacion histérica de meses
anteriores y para el mes en curso en tiempo real (con un retraso menor a 5 minutos), y que puedan
ser consultados. La infraestructura de red debe bloquear todo tipo de conexion a redes y servicios
distintos a los requeridos para la prestacion del servicio.
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1.22. Software de gestion de agentes vinculados a la operacion

El Proponente debe disponer de una herramienta de control de acceso por roles e identificacién de cada
examinando, para los agentes, supervisores, lideres de calidad, formadores, es decir, segun las actividades a
desarrollar.

La plataforma o software debe:

» Controlar el acceso por roles que permita identificar a cada persona y su rol dentro de la
operacion;

» \Visualizar el estado del personal en cualquier situacion;

»  Generar reportes diarios y consolidados

»  (Gestidn de cambios en la configuracion y permisos en la plataforma.

1.23. Grabacion y almacenamiento de transacciones

El contratista debe realizar la grabacion del 99.6% de las llamadas gestionadas por los Agentes (entrada y
salida) y el 99.7% de la duracion total de cada llamada. Las grabaciones deben permitir una consulta puntual y
amigable de acuerdo con los siguientes parametros: nimero del documento de identificacion del ciudadano;
numero de llamada; fecha y hora; ciudad y/o departamento de origen; Agente que recibe la llamada.

El Icfes podra definir la estructura de las grabaciones para el IVR.

El contratista debe entregar las grabaciones de las transacciones dentro de los 15 dias calendario después de
la Ultima fecha de aplicacion.

El contratista debe realizar el borrado seguro 10 dias calendario antes de la terminacion del contrato o cuando
el supervisor del contrato lo disponga.

El contratista debe realizar la grabacién de todas las transacciones generadas en los diferentes canales de
atencion contratados, en las condiciones acordes a cada transaccion generada en cada canal de atencion y
operacion.

1.24. Sistema de gestion de aprendizaje

El contratista debe contar con un sistema de gestion de contenidos en el cual se divulgue la informacion
relacionada con temas de gestion del servicio, que permita a los agentes realizar una busqueda facil por palabra
clave o identificadores, debe garantizar la divulgacion de informacion a los Agentes propios de la operacion.

1.25. Requerimientos técnicos minimos para modalidad en casa
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1.25.1. Enlace dedicado a internet
El contratista dispone de las herramientas para la operacién del servicio y asume todos los costos generados
por la instalacion del canal, entre los que se encuentra el costo de Cross conexion y debera garantizar el servicio
durante los dias de aplicacion.

1.25.2. Software de gestion
Se debe disponer de un Software que maneje:
e Lafuncion de la mesa de ayuda
o (Gestion de incidentes y requerimientos.
e  Gestidn de problemas.
o  Gestion de cambios (la adicidn, modificacién o eliminacién de cualquier cosa que pueda afectar directa
o indirectamente los servicios de la mesa de servicios)
o  Gestion de la configuracion.

1.25.3. Minuto ivr (interactive voice response) — audiotexto
Servicio que, mediante un sistema automatizado de respuesta interactiva, esta orientado a entregar informacion
a través del teléfono, permitiendo el acceso a servicios de informacion u otras operaciones.

1.25.4. Minuto ivr (interactive voice response) - enrutador
Servicio que, mediante un sistema automatizado de respuesta interactiva, esta orientado a entregar o capturar
informacion a través del canal telefonico, permitiendo el acceso a servicios de informacidn u otras operaciones

1.25.5. Minuto virtual hold
El contratista debe atender crecimiento del servicio de 25% de crecimiento del servicio

1.25.6. Plataforma de centro de contacto para agente

Plataforma Multicanal

1.25.7. Troncal sip

El contratista debe tener la disponibilidad, instalacién y configuracion para coincidir con el inicio de la operacidn
del canal de voz.

El contratista debe disponer del ancho de banda de Internet necesario para garantizar la disponibilidad y calidad
de servicio. Debe ofrecer seguridad y garantizar la interoperabilidad de dicha troncal.

1.25.8. WhatsApp for business api

El contratista debe atender crecimiento del servicio, segun lo inicialmente contratado, asi:
30% de crecimiento del servicio.
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A continuacién, se relaciona el servicio técnico minimo requerido proyectado para los procesos propios de las
Pruebas Saber Pro Exterior, Saber TyT Exterior:

e rimer
Caracteristicas P
Semestre

Enlace Dedicado a Internet 1Gbps 1
Software de gestion de operaciones NA 50
de TI
Minuto IVR (Interactive Voice
Response) — Audiotexto NA 10.000
Minuto IVR (Interactive Voice NA 10.000
Response) - Enrutador
Minuto Virtual Hold NA 5.000
Plataforma de Centro de Contacto .

Multicanal 35
para Agente
Minutos de conexion Outbound de fijo a 4,000
outbound/Inbound celular '
Minutos de conexion Inbound de celular a 4.000
outbound/Inbound celular '
Troncal SIP 50
Grabacion anuncios IVR (Interactive 50
Voice
Respon_se) Respuesta de Voz Voz profesional 50
Interactiva
Hora desarrollo - 0
Mailing NA 10.000
Men§aje SMS (Short Message SMS en una via 10.000
Service)
WhatsApp for Business API API 1
WhatsApp for Business API setup 1
WhatsApp for Business API usuario activo 9.000
Chatbot Dumb - -
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g. FASE DE REGISTRO Y AUTENTICACION DE IDENTIDAD PARA LA MODALIDAD EN
CASA

El contratista debe garantizar el proceso de Registro y Autenticacion de identidad para todos los inscritos a las
Pruebas Saber Pro Exterior, Saber TyT Exterior , asi:

Socializar la estrategia que utilizara para lograr el registro y autenticacién en linea (online) de los inscritos para
la prueba, de acuerdo con los cronogramas definidos junto con el Icfes, la cual debera contener:

o Las herramientas de software para verificacién automética de documentos. La estrategia para Registro
y Autenticacién de examinando.

o Los mecanismos y el personal necesario para que los inscritos a las pruebas logren finalizar
exitosamente el proceso Registro y Autenticacion de identidad.

De igual forma el contratista durante esta etapa de registro y autenticacion, debera:

o Entregar los informes diarios de avance de la fase de Registro y Autenticacion de identidad. Hacer el
envio de usuarios y contrasefias a los examinandos para la fase de Registro y Autenticacién de
identidad y, en caso de ser necesario, acompanar el proceso de autogestion de esas claves por parte
de los inscritos. Ademas, debe garantizar que esas contrasefias sean reconocidas por el sistema para
cada una de las personas inscritas y que permita el ingreso inmediato de cada examinando.

o Realizarlas campafias de comunicacion para que los examinandos logren finalizar la etapa de Registro
y Autenticacion de identidad en la plataforma.

h. SOPORTE TECNICO MODALIDAD EN CASA (FASE DE REGISTRO Y AUTENTICACION
Y PRUEBA ELECTRONICA)

Las actividades que debera realizar el contratista en el desarrollo del cumplimiento del objeto contractual, con
relacién al soporte técnico, se describe a continuacioén:

e Brindar soporte a través de los diferentes canales de atencién descritos en el numeral 1.9.2
de este documento.

e Brindar soporte personalizado a los examinandos de acuerdo con lo descrito en el numeral
3.1.

o El contratista de servicios debe disponer los mecanismos y el personal necesario para que
los inscritos a las pruebas logren finalizar exitosamente el proceso registro y autenticacion de
identidad.
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o Entregar el reporte diario de gestion de tickets en la mesa de ayuda.

e Entregar los informes diarios de avance de la fase de Registro y Autenticacion de identidad.

o Garantizar y acompafiar el proceso de autogestion de contrasefias cuando los examinandos
los requieran y garantizar que esas contrasefias sean reconocidas por el sistema para cada
una de las personas inscritas y que permita el ingreso inmediato de cada examinando.

e Realizar las campafias de comunicacion para que los examinandos realicen el Registro y
Autenticacion de identidad en la plataforma.

o El contratista debera recibir, registrar y atender los requerimientos (reportes de incidentes y
requerimientos de servicio) en el horario 7/12 (siete 7 dias a la semana, 12 horas al dia)
durante los dias de realizacion de la fase de registro y autenticacion.

e En caso de ser necesario, el operador del servicio extendera el horario de atencion segun la
demanda de usuarios o por indicacién del ICFES.

o Se atendera el 100% de los tickets que se abran por el usuario final en el horario 7/12.

I ASPECTOS GENERALES

El contratista del servicio debe implementar una mesa de ayuda con las siguientes caracteristicas:

CANAL
TELEFONICO & RESPUESTA
(linea celular gratuita) l TIPO
WHATSAPP | MESA DE [ GENERA | ; TIPIFICA { GENERA CORRECCION
BUSINESS SERVICIOS TICKET; SOLUCION = DE
+ INFORMACION
CORREO
ELECTRONICO | Bl ACOMPANAMIENTO
PERSONALIZADO
CLICTOCALL — LD
LLAMADA
AGENDAMIENTO | =i/
DE LLAMADAS LLAMADA
1.26. Categorias

e Parametrizar la herramienta de mesa de servicio con las categorias necesarias para
garantizar el servicio.

o Categorizar y asignar los incidentes y/o requerimientos de informacion.

e Utilizar guiones de atencion estandares asociados a las categorias.

o Permite generar reportes estadisticos agregados por categorias.

o Crear categorias exclusivas para reprogramacion de pruebas.

Instituto Colombiano para la Evaluacién de la Educacion
Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

1.27.

Respuestas automaticas

Configurar respuestas automaticas de acuerdo con algunos eventos que se presenten en la mesa de ayuda

tales como:

1.28.

Creacion de tickets
Cierre de tickets
Comentarios a tickets.

Gestion de tickets

Crear vistas para que los agentes puedan realizar gestion sobre los tickets y el gerente de
servicios haga seguimiento a la gestién de los agentes.

Cada ticket debe contener como minimo: a) nimero de ticket b) prioridad c) categoria d) tipo
de ticket e) fecha de creacién f) fecha de actualizacién g) fecha de cierre h) nombre del
solicitante i) nombre del agente asignado.

Realizar la recepcion, andlisis y registro de requerimientos y/o incidentes del servicio,
documentando cada ticket con el proceso realizado para solventar el inconveniente
presentado por el examinando.

Proveer soporte y solucién de primer nivel sobre los incidentes y requerimientos recibidos;
Recibir llamadas y requerimientos presentados via telefonica, correo electrénico y (Preguntas
y respuestas frecuentes).

Registrar todos los detalles de incidentes y/o solicitudes.

Realizar la recepcion, andlisis, registro y enrutamiento de incidentes y/o requerimientos cuya
responsabilidad de servicio y/o soporte sea responsabilidad del Icfes.

Mantener informados a los inscritos de las Pruebas, sobre el progreso de los incidentes y/o
requerimientos de servicios.

Cerrar todos los incidentes y requerimientos de servicio que han sido resueltos dentro de los
tiempos establecidos en los acuerdos de niveles de servicio.

Asesorar, cuando sea necesario, a los inscritos para las pruebas en el uso de plataforma.
Efectuar el seguimiento de cumplimiento de ANS para incidentes y/o requerimientos cuya
responsabilidad esté a cargo del contratista de Servicio.

Atender el 100% de los tickets registrados en el mismo dia de recepcién dentro de los tiempos
establecido en los acuerdos niveles de servicios.

Los requerimientos recibidos por los canales definidos en este anexo y que hacen referencia
a reprogramaciones, inscripciones a otras pruebas, cambios de citacion, pagos, cambios de
lugar de presentacion de la prueba, en general requerimientos que no tienen alcance el objeto
de este servicio deben ser escalados al Icfes — UAC (Unidad de Atencién al Ciudadano) a
través del medio que se acuerde entre las partes.

Los casos recibidos por medio de los canales institucionales de responsabilidad del
contratista de servicio seran escalados mediante los diferentes canales de atencién descritos
en el numeral 3.1. de este documento.

FASE DE PRESENTACION DE PRUEBA ELECTRONICA
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El contratista debe garantizar el soporte técnico los dias de aplicacion de las pruebas y proporcionar
mecanismos de autogestion para los inscritos en las pruebas a través de del software de evaluacién en donde

se permita:

1.29.

casa

La creacion de Usuarios
Restablecimiento de contrasefias

Soporte técnico, supervision y vigilancia para las aplicaciones para la modalidad en

Las actividades que debera realizar el contratista en el desarrollo del cumplimiento del objeto contractual son:

Atender, y guiar al examinando para que la mesa de servicio les brinde solucion a las alertas
tipificadas como fallas del sistema de supervision y vigilancia.

Atender via remota a los examinandos por las incidencias de soporte en cuanto a supervision
y vigilancia, que se reciban a través de chat, durante los dias de presentacion de la prueba.
Comunicarse con los examinandos en caso de detectar comportamientos de alto riesgo de
fraude de acuerdo con lo definido en el protocolo “Protocolo de Matriz de Conductas
Sospechosas” y al “Esquema General de Operacion”

Atender al examinando en concordancia con lo descrito en este documento.

Brindar soporte a través de los diferentes canales de atencion descritos en el capitulo de
mesa de ayuda.

Entregar el reporte diario de gestidn de tickets en la mesa de ayuda.

Garantizar y acompafiar el proceso de autogestion de contrasefias cuando los examinandos
examinando los requieran y garantizar que esas contrasefias sean reconocidas por el sistema
para cada una de las personas inscritas y que permita el ingreso inmediato de cada
examinando.

El contratista debera recibir, registrar y atender los requerimientos (reportes de incidentes y
requerimientos de servicio) con disponibilidad de 16 horas al dia, durante los dias previos y
durante la realizacion de la fase de presentacion de la prueba.

Se atendera el 100% de los tickets que se abran por el usuario final en el horario establecido.
Los tickets recibidos una (1) hora antes del cierre de la mesa y los recibidos fuera del horario
de atencién, podran ser resueltos y quedar en estado cerrados a mas a tardar al dia siguiente
a las 8:00 am, no obstante, esto no implicara el retraso en la recepcion, atencion y solucion
de los tickets recibidos en la jornada diaria.

Atender los requerimientos e incidentes reportados por los inscritos asociados a problemas
de hardware y software que afecten el desarrollo de la prueba (cdmara web (en los casos que
aplique), internet, energia, instalacion y desinstalacién de software, problemas de
cuadernillos, pantallas en blanco, problemas de navegacion, entre otros).

Atender los requerimientos e incidentes reportados de las herramientas de supervision y
vigilancia y LMS que afecten el desarrollo de la prueba (mensajes de error, bugs, acceso,
pruebas, preguntas, contacto con mesa de servicio).

Recibir las solicitudes de reprogramacion de prueba y gestionar su escalamiento al Icfes para
su gestion.

Realizar las campafias de comunicacion para que los examinandos se presenten el dia y hora
planeados para la presentacion de la prueba.
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o Este chat podré ser empleado por el examinando para pedir apoyo o soporte en caso de
presentar problemas en la prueba.

o Elcontratista debe garantizar el seguimiento a todos los incidentes y requerimientos que estén
pendientes por solucionar, y realizar la respectiva atencion de éstos.

e Se apoyara en la herramienta de servicio para el seguimiento de los estados del tiquete,
relacionados a continuacion:

1) Creado
2) Categorizado
3) Atencion Mesa de Ayuda
4)  Solucion en Verificacion
5) Enespera
6) Reabierto
7) Resuelto
8) Anulado
9) Cerrado
1.30. Monitoreo en tiempo real para las Aplicaciones ( Saber Pro Exterior, Saber TyT
Exterior).

El contratista de servicios debe garantizar desde el inicio de la aplicacion de las pruebas, un equipo de
monitoreo permanente a fin de atender las alertas que se generen por parte de los examinandos, conforme al
ANEXO SOPORTE CONDUCTAS PROHIBIDAS, las acciones y decisiones deben tomarse en tiempo real para
aplicar las medidas correctivas con los exdmenes una vez se presenten las faltas ya definidas.

Cada monitor de prueba debe supervisar maximo 50 examinando durante la presentacion de la prueba y debe
contar con un chat de doble via, donde el monitor de prueba, es decir, la persona que vigilara el cumplimiento
de las conductas prohibidas y podra comunicarse en cualquier momento con el examinando para al examinando
cuando este incurra en alguna conducta prohibida.

1.31. Generacion de archivo casos finalizados (expediente).

Después de la presentacion de la prueba, el equipo de anulaciones debera descargar cada uno de los
expedientes de los examinandos que fueron expulsados durante la presentacion de la prueba. Los expedientes
deben ser revisados y descargados uno a uno en archivos .pdf que serd nombrado de la siguiente manera,
“Numero de ticket— EK del examinando”.

El expediente incluira:

o Datos del examinado Estado del expediente

o Comprobante de correo de envio de claves de autenticacion y registro

o Comprobante de correo que envia informacion previa relacionada con la advertencia de la
comisién de faltas y las conductas prohibidas.

o Comprobante de envio de mensajes de texto a los examinandos durante el proceso de registro e
inscripcion en los casos que haya lugar.
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o Comprobante de Verificacion del estado de la entrega de correos electrénicos de los que se hace
mencion en los puntos anteriores y la apertura de estos.

e Fecha de creacion y cierre del ticket Tipificacion de la conducta prohibida

o Transcripcién completa del chat — comunicacién entre monitor de prueba y examinandos
examinando. Adjuntar informacion de ticket puesto en la mesa de servicio y su respectiva
respuesta. (En caso de que el usuario lo haya puesto).

o Capturas generadas por Software de supervisién, de acuerdo con el caso seran las generadas
por la cdmara web, captura de pantalla o0 monitoreo de objetos.

o Imagenes completas de vigilancia de toda la prueba, cuando haya lugar para el cumplimiento de
una orden judicial o cuando la apertura del proceso sancionatorio lo requiera.

o Registros en la base de datos con semaforos especificando las conductas prohibidas que
generaron las alertas

1.32. Atencién de casos por la mesa de redes sociales y atencion al ciudadano.

El contratista de servicios debe garantizar desde el inicio de la aplicacidn de las pruebas un equipo de monitoreo
permanente para las redes sociales y la unidad de atencién al ciudadano del instituto a fin de atender las alertas,
soporte técnico que se generen por parte de los examinandos, durante las fases de registro y autenticacion y
la aplicacién de la prueba en cada una de las fechas establecidas. Se debe brindar respuesta en tiempo real
una vez se presenten las faltas ya definidas.

Los equipos de trabajo definido para las redes sociales y para la unidad de atencién al ciudadano del Icfes
debera estar presente durante la presentacién de la prueba y podré comunicarse en cualquier momento con el
examinando por algun canal de comunicacion (Teams, Meet, Zoom, Skype, etc.), para brindarle soporte como
los establecidos en el numeral 1.9.2 nte cualquier de los problemas de caracter técnico que se presenten en la
fase de registro y autenticacion, como en la presentacion de la prueba.

1.33. Alcance general de los servicios requeridos

Teniendo en cuenta el nimero de examinandos y las fechas de presentacion de las pruebas, el contratista debe
garantizar como minimo los siguientes servicios, con calidad, oportunidad y eficacia:

e Herramienta de Mesa de Servicio;

e Agentes para la atencion de la Mesa de Servicio;
o Fase Registro y Autenticacion de identidad;

o  Administracién de usuarios de la plataforma;

e Contrasefas de la plataforma;

e Soporte Supervision y vigilancia;

e Soporte de LMS;

e Monitoreo en tiempo real de la prueba;

e  Soporte para configuracién de Controladores (camaras, dispositivos);
o Desinstalacién de aplicaciones no autorizadas;

o Instalacion de aplicacion de prueba electronica;
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e Mailing.

o Disponer de una unica linea celular gratuita de contacto, para garantizar el registro de tiempo de
respuesta de llamadas, tasa de abandono y demas indicadores de un servicio de llamadas;

o Soporte via chat, Chatbot y WhatsApp (Preguntas y respuestas frecuentes);

o Gestion de requerimientos e incidentes recibidos por Chatbot, WhatsApp, correo electrénico y
linea telefonica.

e  Gestion de Conductas prohibidas.

En caso de que el servicio contenga componentes de terceros con los cuales el contratista deba realizar
alianzas para el suministro, este debe garantizar la prestacion del servicio de acuerdo con las necesidades
descritas por el Icfes, de forma que no podra excusar su responsabilidad en el fallo del suministro de los
servicios provistos por terceros para su operacion.

Los requerimientos recibidos por los canales definidos en este anexo y que hacen referencia a otras pruebas
con solicitudes de: reprogramaciones, inscripciones, cambios de citacion, pagos, cambios de lugar de
presentacion de la prueba, y en general requerimientos que no tienen alcance con el objeto del servicio a
contratar, deben ser escalados al Icfes — UAC (Unidad de Atencién al Ciudadano) a través del medio que indique
el Instituto para tal fin.

Los casos en relacion con la prueba, Saber Pro Exterior y Saber TyT Exterior, seran recibidos por medio de los
canales institucionales y deberan ser escalados a través del medio indicado por el Icfes al Contratista, para la
atencién inmediata.

Nota: El contratista debe garantizar que el Icfes pueda realizar seguimiento en el lugar que se estén
adelantando las actividades del contrato. El contratista debera tener un plan de contingencia en caso de
presentarse fallas temporales o permanentes de conectividad en el lugar en donde estd desarrollando su
actividad, y garantizar la atencion y solucidn de manera agil y oportuna de cada una de las peticiones realizadas,
en el desarrollo de las diferentes etapas de la operacion, este esquema debera ser presentado al Icfes en los
10 dias siguientes a la firma del contrato.

K. EQUIPO DE TRABAJO DEL PROYECTO
1.34. Gerente del componente

Asignar un Gerente del componente quien sera responsable de liderar el equipo de trabajo encargado de los
servicios tecnoldgicos, y facilitar la comunicacion y coordinacién de actividades con el Gerente de Proyecto
designado por el Icfes.

El contratista debe proporcionar al Icfes la hoja de vida del gerente, una vez firmada el acta de inicio, quien
debe tener experiencia demostrable en la direccién de proyectos de evaluaciones electronicas:

El Gerente del componente requiere como minimo:
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¢ Asignar un coordinador de mesa de servicio quien seré el responsable de planear, gestionar y controlar
los servicios prestados por la Mesa de servicio.
¢ Contar con un equipo de agentes de mesa de servicio que garanticen el soporte técnico al total de la
poblacién de inscritos en la prueba Saber Pro, Saber TyT, Saber Pro Exterior, Saber TyT Exterior .
Adicionalmente, el contratista debera contar con el personal requerido para desarrollar la vigilancia en vivo de
la prueba y la mesa de ayuda a los examinandos, contrataciones que en ningln caso constituiran relaciones
laborales o contractuales con el Icfes. El contratista de servicios debera garantizar en todo momento durante la
ejecucion del contrato que el personal solicitado esté disponible, ante la ausencia o falta temporal o definitiva
de algunas de las personas que hacen parte del proyecto el contratista debera gestionar su reemplazo en un
tiempo no mayor a una (1) hora.

El equipo de proyecto que hace parte del Centro de Mando y Control Base por parte del contratista debe estar
ubicado en las instalaciones del Icfes durante los dias de aplicacidn de la prueba.

1.35. Equipo de trabajo de la mesa de servicio

El contratista debera garantizar la prestacion del servicio de manera oportuna y eficaz teniendo en cuenta el
numero de examinandos a atender, los dias de aplicacion y las actividades previas a desarrollar para garantizar
el ingreso y presentacion de las pruebas el dia de la citacién, de igual forma debe disponer como minimo del
siguiente personal:

1.35.1. Coordinador Mesa de servicio
El coordinador de mesa de servicios desarrollara entre otras las siguientes actividades:

o Asegurar la atencion oportuna de los incidentes y requerimientos reportados en la “Mesa de Ayuda”.

e Coordinar las tareas del grupo de agentes de la “Mesa de Ayuda”, para la solucién de incidentes
y requerimientos que se presenten durante las pruebas Saber Pro Exterior y Saber TyT Exterior
Realizar seguimiento a los casos de registrados en la mesa de servicio y su oportuna solucion.

o Realizar seguimiento diario a la gestién realizada por los agentes.

e Realizar andlisis e Informe de evaluacion de gestion de incidentes y requerimientos de servicio de la
mesa de ayuda para las pruebas Saber Pro, Saber TyT .

e Presentar en un informe consolidado de casos atendidos por dia, la tipificacion y el resultado de
la atencion de estos. Este debe ser entregado una vez finalizada la presentacién de la prueba o cuando
el supervisor del contrato lo requiera.

Perfil: Nivel de estudios técnico, tecnolégico o su equivalente en semestres de carreras profesionales /
Experiencia minima de tres (3) afios en Coordinacion de Mesas de Servicio al cliente / Deseable conocimientos
en sistemas.

1.35.2. Agentes de mesa de servicio

Los agentes de mesa de servicios deberan realizar como minimo las siguientes actividades:
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Recibir, registrar y gestionar todos los incidentes o requerimientos de servicio que se generan los
dias de las pruebas Saber Pro Exterior, Saber TyT Exterior .

Proveer la primera linea de atencion, diagnéstico de los incidentes y requerimientos reportados por
los examinandos examinando de las Saber Pro Exterior, Saber TyT Exterior .

Diagnosticar y dar solucién a los casos presentados.

Investigar, diagnosticar los incidentes o requerimientos reportados por los examinandos de las pruebas
Saber Pro, Saber TyT, Saber Pro Exterior, Saber TyT Exterior , brindando la oportuna atencién y
solucién a los mismo.

Documentar en la herramienta de gestién de la mesa de ayuda todas las acciones realizadas para
la atencion de los incidentes o requerimientos.

Informar al coordinador oportunamente de los casos que requieren atencion especial y/o escalamiento,
para su pronta solucion.

Perfil: Nivel de estudios técnico, tecnolégico o su equivalente en semestres de carreras profesionales
/Experiencia minima de un (1) afio en atenciéon mediante mesas de servicio y servicio al cliente / Deseable
conocimientos en sistemas.

1.35.3. Agente de contacto

Nivel de Educacién: Bachiller

Experiencia minima de (6) meses como Agente en centros de contacto, atencion telefénica y/o servicio
al cliente.

Habilidades y destrezas: Aptitud de servicio, excelente manejo de relaciones interpersonales, habilidad
para negociacién, disciplina, organizacion, capacidad para seguimiento de instrucciones, disposicion
para el trabajo bajo presion, buena redaccion, ortografia y capacidad de transmision de ideas por
escrito habilidades de digitacién, manejo de herramientas ofimaticas (Procesamiento de datos, hojas
de calculo, programas de e-mail), habilidades de consulta en Internet, manejo de herramientas de
comunicacion bajo ambiente Internet.

1.35.4. Coordinador General

Nivel de Educacion: Técnicos, tecnélogos o estudiantes universitarios con minimo sexto semestre
cursado y aprobado en los nucleos basicos del conocimiento de Ingenieria de Sistemas, Telematica y
afines o Ingenieria Industrial y afines o Ingenieria electronica, telecomunicaciones y afines.
Experiencia minima de un (1) afio en labores relacionadas con el cargo a ejecutar.

1.35.5. Lider de Procesos

Nivel de Educacion: Técnicos, tecnélogos o estudiantes universitarios con minimo sexto semestre
cursado y aprobado en los nucleos basicos del conocimiento de Ingenieria de Sistemas, Telematica y
afines o Ingenieria Industrial y afines o Ingenieria electronica, telecomunicaciones y afines.
Experiencia minima de un (1) afio en labores relacionadas herramientas LMS.

1.35.6. Formador
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El contratista debe proveer las herramientas para llevar a cabo el proceso de formacion de los Agentes.

El formador debera garantizar y reforzar los conocimientos requeridos para que los agentes brinden al usuario
o examinando la informacién, solucién y correcto acompafiamiento en los procesos propios de la autenticacion,
registro y prueba:

« Nivel de Educaciéon Profesional en carreras administrativas, ciencias sociales, humanas,
educativas, politicas, y/ o afines

» Experiencia especifica certificada de por o menos dos (2) afios en proceso de formacién en Call
center.

» Habilidades y destrezas: excelentes relaciones personales y habilidad para el trabajo en equipo,
manejo avanzado de herramientas ofimaticas, capacidad de analisis y organizacion de datos,
buena redaccion, ortografia y capacidad de transmisién de ideas por escrito, capacidad para
transmitir informacién en ambientes pedagogicos.

1.35.7. Lider de Calidad

Servicio de lider de calidad de la operacion de los agentes en Call Center, prestado por recurso humano con
formacion, experiencia, habilidades y conocimientos especificos y relacionados; Dotado con las herramientas
técnicas de hardware y software necesarias para la prestacion del servicio.

» Nivel de Educacién Profesional en carreras administrativas, ciencias sociales, ciencias politicas,
estadista, ingenieria y/ o afines.

» Experiencia especifica certificada de por lo menos dos (2) afios como auditoria de calidad a
Centros de Contacto o Habilidades y destrezas: excelentes relaciones personales y habilidad para
el trabajo en equipo, manejo avanzado de herramientas ofimaticas, capacidad de analisis y
organizacién de datos, buena redaccion, ortografia y capacidad de transmisién de ideas por
escrito, capacidad para transmitir informacién en ambientes pedagogico

A continuacion, se relaciona la carga de recurso humano minimo requerido tanto para el proceso de
autenticacion y registro ( agentes de base) para el caso de las pruebas Saber Pro-Exterior y Saber TyT Exterior
modalidad en casa, las cantidades minimas son las siguientes:

Concepto y cantidad
REQUERIMIENTO SEGUNDO SEMESTRE
PROYECCION EXAMINANDOS 2.500
AGENTE DE CONTACTO 30
AGENTE GENERAL PRUEBA 30
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COORDINADOR GENERAL 1
LIDER DE PROCESOS 1
FORMADOR 1
LIDER DE CALIDAD 1

l. CONFIRMACION DE CONDICIONES TECNICAS MIiNIMAS REQUERIDAS POR LOS
USUARIOS

El contratista debera garantizar que el servicio tecnolégico de supervision y vigilancia integrado al software de
evaluacion funcione en un computador portatl o de escritorio que cumpla con minimo las siguientes
caracteristicas:

HARDWARE

Procesador 1.0 GHZ
Memoria RAM 4 GB
Disco duro (espacio disponible parala 300 MB

instalacion de programas)
Dispositivos
Camara web

Mouse, Teclado, Web Cam.
480p (recomendado 720p) y micréfono

SOFTWARE
Windows 10, MacOS 10.15 o superiores
Igual o mayor a 2 MB por usuario

Sistema operativo
Velocidad de Internet usada por el usuario

Esta configuracion debera ser verificada y confirmada segun las especificaciones de la solucion integral del
contratista para ser notificada a los examinandos que haran uso de ella.

FASE DE CIERRE
Al finalizar el proceso, el contratista deberéa presentar un informe ejecutivo, que contenga datos de la aplicacion,
de productividad, resultados del control de calidad y lecciones aprendidas y acciones de mejora relacionando
cada una de ellas con su respectivo aprendizaje e impacto causado en el proceso y la mejora aplicada o
sugerida.

1.1. Plan de contingencias para mitigar impactos de la matriz de riesgos
El operador debera entregar en la primera semana de ejecucion del contrato un plan de contingencias para
mitigar impactos de la matriz de riesgos asociados al anélisis y valoracion de los riesgos previamente
identificados, tanto por el operador, como, por el Icfes, para llevar a cabo la aplicacién de la prueba.

2. CRONOGRAMA'Y SEGUIMIENTO DE ACTIVIDADES DE LA PRUEBA
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El Icfes junto con el operador realizaran el cronograma de actividades, teniendo en cuenta las fechas
establecidas por resolucion, contemplando los tiempos de ejecucion, responsables y demas por cada una de
las etapas.

El Icfes, por medio de la supervision del contrato realizara comités periddicos donde se revisaran entre otros
temas:

e Seguimiento al cronograma.

e  Seguimiento a compromisos.

e Avances segun la etapa de la prueba.

o Estadisticas de registro y autenticacion.

o Campafias en las diferentes etapas.

e Novedades.

e Requerimientos adicionales.

o Aclaracién en temas especificos que puedan surgir durante la ejecucién del contrato.

JORGE MARIO GUZMAN CANO

Subdirector de Area
Subdireccion de Aplicacion de Instrumentos
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